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Глава 1

Вступление

Всем привет!

Это начало курса по администрированию инфраструктуры. Здесь мы разберём всё что полезно пони-
мать системному администратору - от поднятия инфрастуктуры с нуля до настройки различных от-
казоустойчивых сетевых сервисов. Данный курс является продолжением курса «Основы GNU/Linux»
и требует понимания многих тем, разобранных там.

Особенностью курса является то, что вся наша инфраструктура будет строиться на операционных
системах семейства GNU/Linux. Реальная инфрастуктура зачастую состоит из множества готовых
проприетарных решений, я же буду акцентировать внимание не на инструментах, а на задачах ад-
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министратора. Т.е. мы научимся практикам, которые применимы везде, независимо от программного
обеспечения. И тем не менее, умение работать с опенсорсными решениями также будет вам полезно.

1.1 Содержимое

1.1.1 Ссылки

1.1.2 Команды

Команды

03. L2 - VLAN

nmcli con add type vlan con-name vlan2 dev enp0s3 id 2

04. L2 - Агрегирование каналов

nmcli con sh
nmcli con del con1 con2
nmcli con add type team con-name teams3s8 ifname team0 team.runner lacp
nmcli con add type team-slave ifname enp0s3 master team0
nmcli con add type team-slave ifname enp0s8 master team0

2 Глава 1. Вступление



Глава 2

Курс

2.1 01. Как устроена IT инфраструктура

2.1.1 01. Как устроена IT инфраструктура

IT инфраструктура

Начнём с вопроса - кто такой системный администратор? Человек, который занимается настройкой и
отвечает за штатную работу компьютерной техники, сети и программного обеспечения. В совокупности
это называется IT-инфраструктурой. Её можно сравнить с инфраструктурой города - есть системы,
вроде водоснабжение, электричество, дороги, вывоз мусора и прочее - и они нужны, чтобы люди могли
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спокойно жить и работать в городах. Также и в IT - без нормальной инфраструктуры пользователи
не смогут спокойно работать. Хоть инфраструктура есть во всех городах, но в каждом она уникальна.
Так и IT инфраструктура - везде что-то по разному, но база одна и та же. Поэтому ответ на вопрос
«Как устроена инфраструктура?» - зависит от компании.

Сеть

Давайте мы создадим свою компанию со своей инфраструктурой. Говорим с провайдером, он нам даёт
роутер и интернет. Берём какой-нибудь системный блок и называем его сервером. Ставим на него Linux,
поднимаем какой-нибудь сервис, выдаём IP адрес. Чтобы связать между собой пользователей, сервер и
роутер, покупаем какой-нибудь простой свитч и подключаем всё между собой медными патч-кордами.
Вот и готова наша инфраструктура.

4 Глава 2. Курс
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И всё работает, пока в один из дней кто-то случайно не положит что-то тяжелое на кабель, идущий к
серверу. Кабель испортится и сервер становится недоступным. А вы в этот день взяли отгул. Пользо-
ватели не могут зайти на сервер, клиенты не довольны и вам в срочном порядке нужно ехать в офис
и подключать новый кабель.

Вся эта история знакомит нас с таким термином, как SPOF - single point of failure - единая точка отказа.
Это такой элемент системы, выход из строя которого приводит к остановке работы сервиса. Сервис не
в плане программы в системе, а в плане услуги для потребителя. Так вот, в нашей инфраструктуре
кабель, соединяющий сервер со свитчом, был единой точкой отказа - он вышел из строя и сервис стал
недоступен. Даже если операционка работает, программа внутри работает - для пользователей она
недоступна.

SPOF - это движущая сила IT, это один из главных терминов, отвечающих на большинство вопросов,
в том числе - почему инфраструктура устроена так, а не иначе. Впрочем, вы всё поймёте, давайте
продолжим.

2.1. 01. Как устроена IT инфраструктура 5
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Конечно, мы могли бы просто заменить кабель и надеяться, что это больше не повторится, но мы
поступим умнее и попытаемся предотвратить эту ситуацию. И в интернете мы нашли ответ, как это
сделать - NIC teaming. Мы можем объединить в системе два порта, один будет работать, а второй
ждать. Если с первым портом или кабелем что-то случится, всё перейдёт на второй порт. Так мы
соединили сервер со свитчом двумя портами, ну и заодно решили также поступить с роутером, мало ли,
и там что-то случится с кабелем. Можно было бы и с пользовательскими компьютерами заморочиться,
но у нас портов на свитче не так много, а если у юзера повредится кабель - он может и на wifi пересесть.

И всё вроде нормально, пока в один из дней на сервере не выходит из строя сетевой адаптер. А так
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как вышел из строя адаптер, к которому были подключены оба кабеля, опять сервис стал недоступен,
опять пользователи недовольны.

И чтобы решить эту проблему и предотвратить в будущем, мы покупаем два сетевых адаптера. Выйдет
из строя один - всё автоматом перейдёт на второй, а мы в это время купим новый адаптер и заменим.

Знаете что потом вышло из строя? Свитч. И как мы это решим и предотвратим?

2.1. 01. Как устроена IT инфраструктура 7
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Правильно, купим второй свитч, одни кабели воткнём в первый свитч, вторые во второй, ну и свяжем
между собой свитчи. Теперь, какой бы из кабелей не вышел из строя, сеть продолжит работать. Да?
Ну почти, у нас сеть ляжет в первую же минуту.

Подключив два свитча между собой двумя кабелями, мы создали петлю. Если вкратце, свитчи начнут
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пересылать друг другу одни и те же пакеты, которые будут лавинообразно множиться и в итоге забьют
всю сеть, из-за чего вся сеть станет недоступна.

И мы находим решение этой проблемы - нужны свитчи поумнее. Они ещё называются управляемыми
свитчами, т.е. managed switch. В них много полезного функционала, который бы нам пригодился.
Например - агрегация портов - link aggregation - LAG. Это тот же самый NIC teaming, но со стороны
свитча. Но если с тупыми свитчами нам приходилось один из кабелей держать в режиме ожидания,
то теперь мы можем использовать оба кабеля. Мало того, что будет отказоустойчиво, ещё и будут
использоваться оба кабеля одновременно. Раньше у нас использовался тип агрегации портов «активный
и бэкапный», т.е. один из портов был в режиме ожидания, то теперь оба порта будут активны. Этот
тип NIC-тиминга называется LACP, его ещё часто называют 802.3ad - под таким названием он описан
в стандартах. НО LACP позволяет соединять несколькими портами только два устройства. Т.е. мы по
LACP можем соединить два свитча. А как нам LACP использовать между сервером и двумя свитчами,
чтобы оба порта были активны, при том что получается 3 устройства: два свитча и один сервер?

2.1. 01. Как устроена IT инфраструктура 9
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Для этого современные свитчи поддерживают так называемый MCLAG - multi-chassis lag - агрегация
портов между несколькими устройствами. Так мы можем объединить в одну группу порты на первом
и втором свитче. Сервер будет думать, что с другой стороны одно устройство, один свитч, поэтому на
нём получится настроить NIC-teaming с поддержкой LACP. И теперь у нас выросла скорость сети и её
отказоустойчивость. Ну теперь то у нас сеть не упадёт, так?

Рано радуетесь. Теперь вышел из строя роутер. Ну вот не везёт нам. Что делать дальше? Правильно,
покупать второй роутер.

10 Глава 2. Курс
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Окей, мы подключили второй роутер, но ведь у него другой адрес. А наши пользователи для выхода
в интернет используют в качестве гейтвея только один адрес. Что, нам теперь бегать и везде менять
гейтвей? Не. Как же нам на обоих роутерах поставить один и тот же адрес? Технически, так нельзя
делать, у каждого устройства должен быть свой IP адрес. Но есть протокол VRRP, который позво-
ляет разделить IP на два устройства. Сначала этим адресом пользуется одно устройство, но если оно
перестанет работать - IP начнёт работать на другом. Скажем, если всё работает, то адрес 254 будет на
первом роутере. А если первый роутер выйдет из строя - второй роутер возьмёт себе этот адрес. Ну
теперь то точно всё?

2.1. 01. Как устроена IT инфраструктура 11
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А тут сюрприз от провайдера - интернет лёг. Кто-то что-то копал и повредил линию, интернет будет
через пару часов. Ну ё-моё, что нам теперь, два интернет провайдера покупать?

А вы думали нет? Да, нужен второй провайдер. Кстати, ISP - это internet service provider - т.е. интернет
провайдер. На этом этапе начинаются танцы с бубном, потому что нередко один провайдер даёт только
один кабель, т.е. на два роутера его не подключить. И тут надо либо подключать один роутер к
одному провайдеру, либо подключать провайдеры к свитчу - но тогда свитч становится единой точкой
отказа. Можно воткнуть один кабель в один свитч, а второй кабель во второй свитч, но тогда при
падении свитча переключится и интернет канал. Что обычно не критично, но будет неприятно. Два
разных провайдера дают два разных публичных адреса, соответственно, один из ваших адресов станет
недоступен. И те, кто по нему подключались, скажем, на ваши вебсервера, потеряют доступ. Ну и это
можно обойти, если у ДНС провайдера настроить проверку доступности IP, но давайте такие дебри
оставим на потом.

Ладно, сеть у нас нормализовалась. На неё теперь можно положиться - вряд ли с ней возможны про-
блемы. В реальной инфраструктуре свитчей будет побольше, но это просто количество, суть останется
та же. Роутеры по разному можно объединять, мы с вами разобрали VRRP, который является стан-
дартным открытым протоколом. А нередко в компаниях два роутера программно работают в одном
кластере и переход IP адресов реализован иначе, через внутренний софт этого роутера.

12 Глава 2. Курс
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Системы

И после того, как вы с трудом объяснили начальству все проблемы и с трудом выбили бюджет, у вас
ложится сервер - вышел из строя жёсткий диск. В этот момент у вас в голове зарождается много
мыслей, среди которых есть термины RPO и RTO.

• RPO - recovery point objective - это максимальный период времени, за который могут быть потеря-
ны данные. Никто не хочет терять данные, но и делать бэкап ежесекундно и хранить кучу бэкапов
выйдет нереально дорого. Поэтому вы с начальством соглашаетесь, что если что-то пойдёт не так,
вы готовы потерять данные, например, за два последних часа. Это ваш RPO. Соответственно,
бэкапы должны делаться примерно с такой периодичностью.

• RTO - recovery time objective - промежуток времени, в течении которого система может оставаться
недоступной. Т.е. сколько времени вам нужно будет, чтобы вернуть всё как было? Предположим,
час, вы за это время успеете поставить новый диск, восстановить на него бэкап и всё запустить.

2.1. 01. Как устроена IT инфраструктура 13
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Но чтобы избежать повторения ситуации, вы решаете приобрести второй диск и настроить RAID. У
вас два сетевых адаптера, два диска, что ещё может пойти не так?

Например, может сгореть блок питания. Но второй блок питания на комп не поставишь.

14 Глава 2. Курс
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Зато мы наконец-то можем избавиться от этого хлама и купить настоящий сервер. У него есть рейд
контроллер, процессор и оперативка, рассчитанные на постоянную работу и много всего полезного,
например, отслеживание состояния всего оборудования. И целых два блока питания! Теперь то что
может пойти не так?

Почему бы не выйти из строя операционной системе? Или не сгореть материнке? Как насчёт второй
материнки? А вот никак.

2.1. 01. Как устроена IT инфраструктура 15
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Что ж, придётся раскошелиться. Нужно купить второй сервер и сделать кластер. Кластер можно
сделать на основе гипервизора, чтобы всё было в виртуалках и они запускались на разных серверах.
Но делать кластер из двух серверов очень плохая затея, потому что если сервера потеряют связь
друг с другом, то каждый из них посчитает, что упал второй сервер. И каждый попытается запустить
виртуалки. Тогда получится каша и с большой вероятностью всё приведёт к порче данных.

Поэтому кластер нужно делать из 3 серверов. Если выйдет из строя один сервер - другие два продолжат
работать. Если какой-то сервер увидит, что потерял связь с двумя - то он посчитает, что проблема в
нём и не станет запускать виртуалки.

16 Глава 2. Курс
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Окей, предположим, помер один из серверов. Как запустить виртуалку с того сервера на другом?
Файлы виртуалки то лежат на сервере, который недоступен. Что, постоянно бэкапить виртуалки с
одного сервера на другой? Тогда при падении сервера мы будем терять часть данных, а мы этого
не хотели бы. Нам нужно данные держать как-то централизовано, чтобы они были одновременно
доступны на всех трёх серверах.

Для этого есть готовые решения - системы хранения данных, часто называемые стораджами. Это
эдакий сервер, где куча дисков, который нужен для раздачи пространства на сервера. Сервера под-
ключаются к специальному свитчу, называемому SAN-свитчом, а он подключен к стораджу. На нём вы
создаёте виртуальные диски, а сервера видят эти диски по сети. Только это не обычная сеть, которую
мы изучали, а именно стораджовая сеть. Т.е. одновременно у вас работает и обычная сеть, где ходят
сетевые пакеты, и также есть пара адаптеров оптических, которые выделены для доступа к дискам по
сети. Такая сеть называется SAN - storage area network.

Сторадж, сам по себе, имеет два контроллера - т.е. что-то вроде двух материнок, поэтому для отказо-
устойчивости нет необходимости покупать второй сторадж. Внутри стораджа есть и рейд, и дедупли-
кация, и снапшоты, и куча других технологий, полезных для хранения данных.

Засчёт того, что все три сервера будут видеть одни и те же виртуальные диски, виртуалки будут
спокойно перемещаться с одного сервера на другой.

Такая инфраструктура, когда есть сервера и системы хранения данных, называется классической. Есть
и другие, но это отдельная тема.

2.1. 01. Как устроена IT инфраструктура 17
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И так, у нас накопились сервера, системы хранения данных и свитчи. Всё это оборудование сильно
греется, выделяет много тепла и очень чувствительно к окружению. Стандартная температура, при
которой такое оборудование чувствует себя в порядке - где-то 20 градусов. Скажем, при 30-35 граду-
сах могут начаться проблемы и даже что-то испортиться. Также влажность должна быть где-то 40%.
Такое окружение в обычных условиях организовать сложно, да и шум от серверов не даст вам спокой-
но работать. Поэтому всё это оборудование нужно хранить в специальных комнатах с подходящими
условиями - в серверных комнатах.

Ну и чтобы всё это оборудование не ставить на пол, есть специальные металлические шкафы, назы-
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ваемые рэками. Они стандартизированы - в основном высота и ширина у многих шкафов одинаковая.
В рэках есть промежутки пространств, называемые Unit-ами, или просто U, по русски они звучат как
«монтажная единица». И у неё высота где-то 4,5 сантиметра. У серверов, свитчей и прочего оборудо-
вания, как правило, высота соотвествует этим юнитам. Скажем, обычно свитчи занимают 1U, сервера
- 1, 2, иногда 4U, в зависимости от мощностей и древности этих серверов.

Есть определённые требования к серверным - откуда должен поступать воздух, как он должен цир-
кулировать, должны быть специальные кондиционеры для регулирования температуры и влажности
в серверной, специальные системы мониторинга окружения, чтобы следить за температурой, влажно-
стью и другими параметрами, а также специальные системы пожаротушения. В общем, к серверным
комнатам огромное количество требований.

Что, думаете потратив столько денег и собрав такую серверную, вы избавились от единой точки отказа?
Ха, как бы не так. В один день у вас просто вырубает электричество. Это ж не ваша вина, что можно
с этим поделать? Что-то я не слышал, чтобы у гугла свет отрубили, поэтому он стал недоступен.
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Так что берём деньги в руки и покупаем UPS-ы. Но домашние не подойдут, вы в курсе сколько электри-
чества жрёт всё это оборудование? Нужны UPS-ы помощнее. Если у вас один-два шкафа оборудования,
то сойдут UPS-ы для рэков. Да и на один UPS рассчитывать не стоит, поэтому нужно минимум два.
А бывает, что оборудования много, да и вы не хотите, чтобы по всему зданию пропадал свет. Поэтому
можно под UPS-ы хоть отдельную комнату выделить. Но это уже не совсем касается IT, нам важно,
чтобы сервера работали, чтобы сервис был доступен.

А что, если электричество пропадёт надолго? Разбиваем последнюю копилку и проводим вторую линию
электричества. Один блок питания UPS-ов сажаем на одну линию, второй блок - на вторую. Ляжет
электричество с одной стороны - будет работать на другой.
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Что, думаете на этом всё? А если серверную затопит? Если по всему городу пропадёт электричество?
Если на город упадёт метеорит? Что, из-за этого бизнес должен перестать работать? Как бы не так.

Строим копию нашего датацентра в другом здании, другом городе, другой стране, другом континенте,
другой планете. Чтобы ни случилось, наша инфраструктура должна работать. Вы думаете Илон Маск
осваивает Марс для людей? Поверьте, первое что там появится - датацентр.

Теперь вы понимаете, почему SPOF - главный термин в IT и почему IT такое дорогое удовольствие?
Есть много других нюансов, которые я не упомянул, но со временем вы многому научитесь. Да, не
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каждая компания строит запасной датацентр, но вы растёте как специалист, когда вместо одного
кабеля подключаете два.

2.2 02. Подготовка лабораторной

2.2.1 02. Подготовка лабораторной

Теперь, когда мы знаем, как должна выглядеть инфраструктура, давайте попытаемся её построить.
Ну и самое главное - разберём программную часть этого всего. Нам понадобится много виртуалок и
мы будем их связывать с помощью виртуальной сети. Всё это можно сделать и в VirtualBox-е, но это
не будет наглядно. Поэтому нам нужна программа GNS3.
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Мы всё ещё будем использовать VirtualBox, чтобы работали виртуалки с линуксами, но за сеть и за
наглядность будет отвечать GNS3. Сразу предупрежу, что она немного требовательная и рекоменду-
емый минимум по оперативке где-то 8 гигабайт. На самом деле, если ваша система использует мало
памяти, то можно обойтись меньшей памятью. Я буду строить большую сетку с кучей виртуалок, вам
же не обязательно так делать. Для разбора большинства тем хватит 3-4 одновременно запущенных
виртуалок.

Если у вас основная система GNU/Linux, то вам для установки нужно будет добавить репозиторий,
установить несколько пакетов и добавить вашего пользователя в несколько групп. Всё зависит от
вашего дистрибутива, для убунту и дебиан инструкцию можно найти в документации на официальном
сайте, а для других дистрибутивов есть статьи в интернете.
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Что касается Windows, в официальной документации также есть инструкция, но там много лишнего,
поэтому я покажу сам.

На официальном сайте GNS3 нажимаете Free Download, после чего вам нужно будет зарегистриро-
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ваться, чтобы скачать.

Дальше запускаете установщик, нажимаете Next, соглашаетесь с лицензией и ещё раз «Next».
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Во вкладке выбора компонентов раскрываете Tools и убираете галочку с Solar-Putty. Это ssh клиент,
чтобы мы могли подключаться к оборудованию. Мы же всё равно будем использовать другую утилиту
- MobaXterm. После чего нажимаем Next.
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Пока опять не появится окно с предложением бесплатно получить лицензию для SolarWinds Standard
Toolset - это набор утилит для мониторинга сети. Нам это не нужно, мы будем делать свой мониторинг
сети, поэтому нажимаем No. На этом завершаем установку и запускаем GNS3.
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Нас встретит окно с начальными настройками и спросит, где мы будем запускать виртуальное обору-
дование. У GNS3 есть своя готовая виртуалка с линуксом, но мы всё равно все наши системы будем
запускать через VirtualBox, и, чтобы не ставить лишнюю виртуалку, выбираем второй пункт и ставим
галочку на «Больше не показывать». Затем Next, Next и finish.
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Также скачиваем и ставим MobaXterm. С помощью неё мы будем подключаться к нашим виртуалкам
по SSH. Установка довольно простая - просто next next и всё.

После чего в GNS3 заходите в Edit - Preferences - General - Console Applications - Edit и выбираете
Mobaxterm. Затем нажимаете OK и Apply.
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Также во вкладке Topology ставите галочку на «Show interface labes on new project». Это будет пока-
зывать нам названия интерфейсов, подключенных к сети, что будет полезно в будущем.

Также, из-за того, что мы часто будем создавать и удалять виртуалки, будет неудобно их постоянно
регистрировать, поэтому вместо RHEL используем AlmaLinux - это один из дистрибутивов, который
появился на замену Centos. Скачать его можно с официального сайта по ссылке. Архитектура x86_64,
а версию берите последнюю. Я не буду разбирать установку, она ничем не отличается от установки
RHEL или Centos. Вы можете использовать любой другой дистрибутив, но желательно всё таки Alma,
чтобы избежать путаницы в названиях пакетов и прочих мелочах.
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Что касается параметров виртуалки, назовите виртуалку просто «alma». Для установки можете вы-
делить 1 гигабайт оперативки и 16 гигабайт дискового пространства. Среди пакетов выберите мини-
мальную установку со стандартными пакетами.
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Всё остальное на ваше усмотрение.
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После создания виртуалки выключите её и создайте её клон. Он вам понадобится, чтобы быстро вос-
становить виртуалку, если вдруг что-то с ней случится. Всё дело в том, что GNS немного капризный
в работе и можно случайно попортить связь между GNS3 и VirtualBox. Поэтому и создадим клон на
всякий случай.

После создания виртуалки возвращаемся в настройки GNS. Теперь во вкладке VirtualBox VMs нажи-
маем New и из списка виртуалок выбираем alma. Не забываем поставить галочку «Use as a linked base
VM», что позволит нам простым перетягиванием создавать новые виртуалки, используя эту как образ.
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Затем в списке слева появится alma. Нажимаем на неё - Edit - меняем количество оперативки на 512MB
и ставим галочку «Start VM in Headless mode». Это позволит запускать виртуалку без нового окна с
консолью, так как мы всё равно будем подключаться по SSH.
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Затем во вкладке Network меняем количество адаптеров на 4 и ставим галочку внизу, чтобы разрешить
GNS3 управлять сетевыми адаптерами виртуалбокса. После чего нажимаем OK и Apply.

Закрываем окно настроек и нажимаем на иконку «New blank project» в верхней панели. В появившемся
окне даём имя нашему проекту, по необходимости выбираем директорию и нажимаем OK.
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Затем нажимаем на иконку монитора в левой панели - откроется панель с устройствами, среди которых
наша alma. Попробуем перетянуть её в центральную часть.

При этом создаётся копия виртуалки. В самом виртуалбоксе можно будет увидеть эту виртуалку, ну
и у этих двух виртуалок в названии появятся метки. Не трогайте эти виртуалки в VirtualBox - не
удаляйте и ничего не меняйте. Ими управляет GNS, и, как я говорил, GNS очень капризный. Если
вы случайно удалите виртуалку или что-то в ней испортите, то весь ваш проект в GNS перестанет
запускаться, а для его восстановления придётся не мало повозиться. Когда вы будете закрывать GNS,
виртуалки из проекта будут пропадать из виртуалбокса, а при запуске проекта - появляться.
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Теперь попробуем запустить виртуалку. Для этого в GNS нажмите правой на ней и нажмите Start.
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После чего в виртуалбоксе видно, что виртуалка запустилась. Значит всё окей.
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Чтобы выключить виртуалку, опять же, в GNS нажимаем правой кнопкой мыши на виртуалке и
нажимаем Stop. Всегда перед выходом из GNS предварительно выключайте все виртуалки.
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Ну и всегда при запуске GNS дожидайтесь, чтобы отработал его запуск и появилось окно с выбором
проектов. Иногда это может занять время, но лучше подождать.

Есть другие программы по типу GNS, есть другие гипервизоры, другие ssh клиенты, другие дистрибу-
тивы - и вы вольны использовать всё что угодно. Но я работал именно с такой связкой, поэтому, если
у вас возникнут проблемы - с этими инструментами мне будет легче вам помочь.
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2.3 03. Деление на VLAN-ы

2.3.1 03. Деление на VLAN-ы

Давайте начнём строительство инфраструктуры с того элемента, который всё связывает - со свитчей.
Если вы не знакомы с сетями, советую предварительно посмотреть 42 и 43 тему из курса «Основы
GNU/Linux». Нажмите в левой панели GNS на иконку с двумя стрелками, выберите Ethernet Switch
и перетащите на центральную часть. Официальное название свитча на русском - коммутатор, ну или
сетевой коммутатор. А иконка в GNS - общепринятое обозначение. Сразу скажу, что обычно со свитча-
ми работает сетевой администратор, но у сисадмина должно быть представление, всё таки он отвечает
за подключение серверов к свитчам и должен уметь кое-что настраивать со своей стороны. Ну и в
маленьких компаниях, нередко системный администратор также отвечает за настройку сети.

Свитч в реальности - это такое устройство, состоящее из кучи портов. В этом его основное предна-
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значение - пересылать трафик с кабеля, воткнутого в один порт, на кабель, воткнутый в другой порт.
Хотя бывают и маленькие свитчи на 5-8-12 портов, но, в средних и крупных компаниях, вы, чаще всего,
будете встречать 24 или 48 портовые. В наше время большинство портов на свитчах гигабитные, при
этом бывают порты на 10 гигабит, 25, 40 и даже 100. Теоретически, свитчом может быть и обычный
компьютер, но когда речь идёт про большие скорости, на свитчах стоят специальные чипы, которые
быстрее обрабатывают трафик.

В зависимости от задач, сетевики делят свитчи на несколько уровней - access, ditribution и core. Access
свитчи обычно стоят на каждом этаже здания, у них много ethernet портов и они в основном предна-
значены для подключения пользователей, принтеров и прочего подобного оборудования. Витую пару
нельзя делать больше 100 метров, иначе сигнал в проводах просто затухает. Поэтому, если здание
большое, на каждый этаж ставят по одному или несколько access свитчей. А эти свитчи с помощью
оптических кабелей на 10 гигабит подключают к другим свитчам - distribution. Порты, соединяющие
одни свитчи с другими называют аплинками - т.е. эдакий выход из свитча. А distribution свитчи в свою
очередь подключены к core свитчам - куда стекается весь трафик. Скорости, на самом деле, зависят
от размера инфраструктуры и количества трафика - в маленькой инфраструктуре нет смысла иметь
такую топологию и такие скорости. Но, когда инфраструктура растёт, всё сводится к такой схеме.
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В местах, где стоят компьютеры или прочие конечные устройства - назовём их endpoint-ами - на стене
или в полу делают специальные сокеты, куда и вставляется медный провод.

Эти сокеты ведут к небольшим рэкам, где также выводятся в виде сокетов, но уже в один или несколько
рядов. Это называется патч-панелями. А из патч-панели же идут патч-корды к access свитчам. Сокет в
патч-панели, соединённый с сокетом у пользовательского компьютера, маркируют одинаково. Условно,
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на патч-панели всё в числовом порядке - 1, 2, 3 и т.п. И сокет, стоящий за первым портом патч-панели
- тоже маркируют 1, не важно, в какой комнате он находится. А дальше нужно маркировать кабель,
идущий от патч-панели к свитчу - чтобы было понятно, к какому порту какого свитча подключается 5
сокет с патч-панели. И завтра, если нужно будет что-то сделать, подойдя к компьютеру можно будет
увидеть, что на сокете написано 5, а значит нужно смотреть пятый порт на патч-панели. А там уже по
маркировке будет видно, на какой порт свитча идёт кабель. Потому что проводов может быть много
и разобраться без маркировки становится сложно.

Правильная и актуальная маркировка - это задача IT отдела, в том числе системного администратора.
И если вам попался хороший подрядчик, который провёл кабели, поставил сокеты и всё промаркировал
- это здорово. Но это вы администрируете инфраструктуру, завтра вы купите новые свитчи, замените
кабели, что-то поменяете - поэтому старайтесь держать маркировку актуальной.
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Ну и в серверной, подключая различные провода к серверам и прочему оборудованию - не важно,
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электричество, ethernet и прочее - также обязательно всё маркируйте. Для этого есть специальные
устройства, которые на клейкой ленте печатают текст - они называются label-printer. И старайтесь
всю маркировку держать согласно какому-то стандарту - нужно очень кратко и точно описывать, что
куда подключено.

Скажем, с одной стороны электрического провода пишете, что он ведёт на 3 порт первого UPS-а, а на
другом конце, который подключен к UPS-у - пишете, что этот кабель ведёт на второй блок питания
третьего сервера. И всё это надо уместить в пару символов на тоненькой бумажке, причём так, чтобы
просто взглянув на неё было понятно, что это и куда ведёт. Чтобы в случае проблем вы случайно не
выдернули не тот провод и окончательно всё не испортили. Даже если у вас будет куча кабелей, вы
всегда разберётесь - какой провод с чем связан и куда ведёт. Чуть больше про маркировку и порядок
в серверной вы можете почитать по ссылкам - 1, 2.
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Мы же вернёмся к свитчам. Как бы не казалось, что они выполняют простую задачу, в них огром-
ный функционал, особенно у современных свитчей. Но основная их задача - связывать тех, кто хочет
связаться. В модели OSI это второй уровень - канальный, часто называемый L2, т.е. layer 2. На этом
уровне устройства друг к другу обращаются по MAC адресам, а свитч запоминает, за каким портом
какой MAC адрес находится. Для этого у свитча есть MAC-адресная таблица.

Чтобы понять и увидеть это, давайте возьмём 3 хоста. Сделайте так, чтобы у вас на схеме был 1
свитч и 3 виртуалки с alma, т.е. 3 раза перетяните alma в центр. Затем в левой панели кликните на
последнюю иконку, напоминающую провод, потом нажмите на свитч, выберите Ethernet0 и затем на
alma-1. Ещё раз нажмите на свитч, выберите Ethernet1 и нажмите на alma-2. Повторите тоже самое
для alma-3. Затем нажмите правую кнопку мыши или на иконку провода. Так мы подключили всё
в одну сеть. Обратите внимание, рядом с alma появились надписи - e0 - это говорит о том, что мы
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подключили провода к нулевым адаптерам. Мы в прошлый раз для виртуалок настроили 4 адаптера,
соответственно, названия будут e0, e1, e2 и e3. Со стороны свитча же подключено три провода - e0, e1
и e2.

После этого запустим все 3 виртуалки. Так как наша сеть пока не готова, по ssh я к ним подключить-
ся не смогу. Поэтому на этот раз прибегнем к консоли виртуалок. Запустите виртуалбокс, выберите
запущенные виртуалки и нажмите show.

Затем назовите каждую систему соответственно - alma1, alma2, alma3:

hostnamectl set-hostname alma1
hostnamectl set-hostname alma2
hostnamectl set-hostname alma3

Ну и перелогиньтесь, либо запустите bash, чтобы в приглашении консоли отображалось новое имя.
Это позволит нам не путаться.
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Теперь посмотрим список интерфейсов:

ip a

Как видите, в системе отображаются 4 интерфейса помимо loopback. И только один из них в UP-e
- enp0s3. Значит он соответсвует интерфейсу e0, который мы видели в GNS. На интерфейсах нет IP
адресов, потому что в этой сети есть только 3 хоста и свитч - и никакого DHCP сервера, который бы
раздавал IP адреса.

Давайте выдадим каждой машинке по временному адресу, сеть 10.0.0.0 и адреса 1,2,3 соответственно:

ip address add 10.0.0.1/24 dev enp0s3
ip address add 10.0.0.2/24 dev enp0s3
ip address add 10.0.0.3/24 dev enp0s3

Маску выставим /24. Про IP адреса мы поговорим в другой раз, поэтому сегодня обсусловимся чем-то
дефолтным. Такая маска нам говорит, что в нашей сети находятся все адреса от 10.0.0.0 до 10.0.0.255.
Нам этого хватает. Давайте убедимся, что IP адрес появился на интерфейсе:

ip addr show enp0s3

Как видите, адрес прописался. Ну и проверим ещё вывод команды:

ip ro sh

Здесь мы видим, что до любого хоста из сети 10.0.0.0/24 можно подключиться напрямую через интер-
фейс enp0s3. Пропишите адреса на всех 3 хостах.

Теперь на втором и третьем хосте запустите команду tcpdump:

50 Глава 2. Курс



INFRA, Выпуск 17/11/2021

tcpdump

Она позволит увидеть информацию по всем приходящим пакетам.

После чего идём на первый хост и отправляем один пинг на второй хост:

ping -c 1 10.0.0.2

Как видите, пинг сработал, значит сеть работает.

Теперь идём смотреть на хост 3. Видите, tcpdump выдал строчку - ARP запрос - тот у кого адрес 10.0.0.2
ответьте 10.0.0.1. И тишина. Дело в том, что alma1 пыталась достучаться до адреса 10.0.0.2. Но она
знает только IP адрес, а общение в L2 сети идёт по MAC адресу. Поэтому хост послал специальный ARP
запрос - всем хостам в сети рассылается вопрос - мол, у кого такой айпи адрес, скажи свой мак адрес.
Этот запрос пришёл и на третий хост, но у него айпи адрес не такой, поэтому альма3 проигнорировала
это сообщение.

Давайте посмотрим, что произошло на хосте 2. Как видите, тут уже сообщений побольше. Сперва мы
видим тот же ARP запрос, но теперь на него есть ответ - reply. В ответе сказано, что такой-то адрес
находится за таким-то мак адресом. Не обращайте внимание на слово alma2, это утилита tcpdump для
удобства превратила адрес в имя. После этого прилетает ICMP запрос - это уже сам пинг. Причём,
обратите внимание, что через некоторое время опять был arp запрос. Чтобы избежать проблем, мол,
мало ли, этот IP адрес окажется на другом компьютере, arp таблица периодически обновляется.
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И сделав это, оба хоста запомнили друг друга по мак адресу:

arp -a

И теперь, если повторить попытку пинга, можно увидеть, что запрос сразу дошёл до хоста 2.

При этом, обратите внимание, что на хосте 3 как был один запрос, так он и остался.

Теперь попытаемся понять, какова была роль свитча. Когда альма1 попыталась найти альму2, она
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отправила сетевой пакет, в котором был её IP адрес, её мак адрес и IP адрес альмы2. В тот момент
ни хост 1, ни свитч не знали мак адрес хоста 2. И поэтому хост 1 решил обратиться ко всем - это
называется broadcast - т.е. широковещательный запрос. Свитч этот запрос разослал по всем своим
портам, кроме того, откуда пришёл запрос. Вся эта область, откуда приходит и куда доходит broadcast
запрос называется broadcast доменом. Грубо говоря, представьте, что кто-то крикнул в одной комнате
и все в этой комнате услышали этот крик. Крик - это broadcast запрос, а комната - broadcast домен. В
итоге запрос прилетел на хост 2 и хост 3. При этом свитч записал Source MAС адрес хоста 1 к себе в
таблицу, мол, за портом Ethernet0 находится такой-то MAC адрес.

Хост 2, получив запрос, взял из пакета Source IP и Source MAC, подготовил ответ и указал их в качестве
Destination. Добавил к этому пакету свой IP и MAC и отправил. Свитч, увидя этот пакет, запомнил
Source MAC альмы 2, мол, за портом Ethernet1 находится такой-то MAC адрес. Также свитч увидел,
что в пакете указан Destination MAC адрес. А свитч то этот МАК помнит - он его на предыдущем
шаге себе записал. Вот он сразу этот пакет на порт Ethernet0 и отправил.

Теперь, когда эти два мак адреса будут пытаться что-то передавать друг другу, свитч сразу будет
отправлять на нужные порты, при этом никак не трогая альму3.

Вы спросите - а какой нам в этом толк? Как это относится к сисадминству? На самом деле, главное,
зачем мы это рассмотрели - чтобы познакомиться с понятием broadcast domain. Понятие broadcast
используется как на l2 уровне, так и на l3, мы сейчас говорим исключительно про l2. И чтобы лучше
это понять, давайте кое-что изменим в нашем эксперименте.

2.3. 03. Деление на VLAN-ы 53



INFRA, Выпуск 17/11/2021

Поменяем на альме 1 и 2 IP адреса, а точнее сеть, чтобы теперь они находились в сети 10.0.1.0:

ip addr del 10.0.0.1/24 dev enp0s3
ip addr add 10.0.1.1/24 dev enp0s3
ip addr del 10.0.0.2/24 dev enp0s3
ip addr add 10.0.1.2/24 dev enp0s3

А хост 3 оставим в сети 10.0.0.0. Теперь, на уровне L3, они находятся в разных сетях, и, соответственно,
разные broadcast-ы на уровне L3. А вот на уровне L2.. давайте убедимся.

Для этого, опять же, на хосте 3 запускаем tcpdump и пытаемся с первого хоста пингануть второй:

ping -c 1 10.0.1.2

И, как видите, третий хост всё равно получил запрос, даже если у него сеть другая. broadcast на уровне
l2 - общий. Т.е. компьютерам достаточно сменить IP адреса и они будут видеть друг друга.

Теперь вопрос - а зачем вообще компьютеры делить на сети, почему бы всё не держать в одной общей
сети? Как и с виртуализацией и контейнерами - нужно всё изолировать. К вам в компанию приходят
гости и им нужен интернет. Стоит ли их пускать в ту же сеть, что и сервера? Конечно, нет, мало ли что
у них на ноутах и телефонах крутится. А стоит ли пускать в ту же сеть ваших юзеров? Даже если вы
им доверяете больше, они запросто могут не знать базовые принципы информационной безопасности.
А уж в больших сетях о доверии речи быть и не может. У одних юзеров должен быть доступ на
одни ресурсы, у других пользователей на другие. Есть начальство, бухгалтерия, айти и прочие отделы
- и у всех различные уровни доступа. Поэтому сеть нужно делить и изолировать. Это называется
сегментацией. Чем больше вы изолируете всё друг от друга, тем сложнее становится всем управлять,
но и в случае проблем ущерб будет минимальный.

Как мы выяснили, деление просто по разным IP сетям совсем не выход, компьютеры всё равно могут
друг друга видеть, потому что находятся в одном broadcast домене. Как тогда быть?
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Можно, конечно, поставить второй свитч. Но это как с отдельным сервером для каждого сервиса -
очень дорого и бессмысленно. У вас сегодня в отделе 5 человек, завтра 10, послезавтра 8. Вам либо
для каждого отдела придётся кучу свитчей покупать, а если отдел сидит по разным этажам и зданиям
- вообще беда. Конечно же, это не выход. И здесь вам приходит на помощь виртуальная сеть - Virtual
LAN - VLAN.
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VLAN-ы помогают создавать поверх одной физической сети разные broadcast домены. У вас устройства
всё ещё будут подключены к одному свитчу одним кабелем, но они будут видеть только те хосты,
которые с ними в одной виртуальной сети, в одном VLAN-е. В средних и крупных компаниях могут
быть десятки, а то и сотни VLAN-ов. И, по хорошему, в одном влане живёт только одна сеть. Скажем,
10.0.0.0/24 в одном влане, а 10.0.1.0/24 в другом. У каждого VLAN-а свой идентификатор - это обычное
число от 1 до 4094. Этот идентификатор также называется тегом - эдакая метка.
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Условно, весь трафик можно поделить на нетегированный и тегированный. В тегированном трафике
на всех пакетах есть идентификатор VLAN-а. Обычно на свитчах в сторону компьютеров настроены
нетегированные порты - т.е. вы подключаете кабель к компьютеру и всё работает. При этом сам порт
на свитче может быть помечен как принадлежащий к какому-то VLAN-у. Условно, я делю сетку на
юзеров и сервера, юзеров я держу в 5 влане, а сервера в 10. И юзеры, и сервера подключены к одному
свитчу, но я знаю, что за портом 1 находится юзер, а за портом 2 - сервер. И на свитче я настраиваю,
что первый порт - это нетегированный порт влана 5, а второй порт - тоже нетегированный, но там
уже влан 10. При этом на пользовательском и серверном компе ничего не надо настраивать. Трафик,
приходящий на первый порт, будет общим с портом 4. Т.е. они в одном broadcast домене, а порты 2 и
3 в другом.
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Но, предположим, я хочу, чтобы сервер, подключеный ко второму порту, был одновременно и в поль-
зовательском влане, и в серверном. Я могу либо отдельным кабелем подключиться к порту 4, либо
настроить, чтобы на порту 2 также был доступен 5-ый влан. А чтобы трафик не путался, надо ко всем
пакетам, которые сервер отправляет на 5-ый влан, добавлять VLAN ID, а на свитче настроить, чтобы
он принимал на втором порту влан 5 в тегированном режиме.

В итоге, если сервер захочет отправить что-то на VLAN 10 - то он просто отправит такой пакет
как обычный. А если сервер захочет отправить что-то в 5-ый влан, то ему нужно будет добавить к
этому пакету тег. Свитч, получив пакет с таким тегом, отправит его на любой из портов с вланом
5. При этом, когда пакет будет выходить из нетегированного порта, свитч уберёт метку. Тоже самое
в обратном направлении - если компьютер на порту 1 захочет отправить что-то на сервер по влану
5, то трафик в нетегированном виде придёт на свитч, затем свитч поставит на этот пакет метку и
отправит его в тегированном виде на сервер. Сервер, увидя пакет с тегом, будет понимать, что это
пакет с пользовательского влана. Порты, на которых нет тегов, часто называют аксес портами. На
одном порту может быть только один нетегированный влан, все остальные вланы нужно тегировать,
чтобы не смешивать broadcast домены.
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Как вы понимаете, деление зачастую происходит на уровне свитча, хотя не только и нередко на самих
серверах настраиваются VLAN-ы. Они общие для сети - т.е. вы можете создать на двух разных свитчах
одни и те же VLAN-ы, и тогда компьютеры, подключенные к разным свитчам, но находящиеся в одном
VLAN-е будут видеть друг друга. Естественно, при условии, что свитчи связаны между собой и на
обоих прописаны эти VLAN-ы.

Условно, в нарисованной схеме есть 2 VLAN-а - у одного тег 1, у второго 2. У свитча 1 на портах e0
и e1 настроен влан 1, а на порту e2 - влан 2. Есть свитч 2, у которого на порту е0 прописан влан 2,
а на порту e2 - влан 1. Между первым и вторым свитчом проброшен кабель, через который должны
ходить оба влана, чтобы alma3 могла видеть PC1. Alma3 подключена к свитчу 1, а чтобы достучаться
до PC1, ей нужно попасть через первый свитч на второй. Порты, на которых прописаны несколько
вланов, называются транк портами. Обычно их делают между двумя свитчами. Но не только.

Во многих компаниях почти вся инфраструктура строится на виртуалках. Виртуалок много, они пред-
назначены для разных задач, а значит и сеть между ними надо сегментировать. И вот часто на портах
свитчей, которые идут к серверам, прописывают много вланов, а в гипервизорах в настройках сетевых
адаптеров виртуалок можно указать нужный VLAN. В итоге у вас виртуалки находятся в разных
VLAN-ах.
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Давайте построим такую сеть, где alma1 находится в первом VLAN-е, alma3 находится во втором, а
alma2 и там, и там.
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Нажмите правой кнопкой мыши на свитче и выберите Configure.

В появившемся окне в правой части будут порты, а слева можно их настраивать. Два раза ткните
на порт 0, он у нас подключен к alma1. Как видите, здесь по-умолчанию прописан VLAN1 в режиме
access, т.е. в нетегированном виде. Поэтому здесь мы ничего не трогаем.
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Теперь касательно alma3, он подключен к порту e2. Два раза ткните на второй порт. Поменяйте там
значение VLAN на 2, затем нажмите Add. Тогда в правой панели число поменяется на 2. Теперь здесь
в нетегированном виде VLAN 2.
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Насчёт alma2, нам нужно передавать по первому порту два влана - влан1 и влан2. Для этого дважды
нажимаем на первый порт, влан не трогаем, а меняем только тип на dot1q. В стандартах VLAN-ы
указаны под названием 802.1q, а dot1q - это сокращённое название. Нажимаем Add и Apply.

Теперь, чтобы проверить, работает ли изоляция, ещё раз с хоста 1 отправим ping, но на неизвестный
IP адрес, скажем, 10.0.1.3:

ping -c 1 10.0.1.3

За этим адресом никакого хоста нет, компьютер не знает, к кому обращаться, поэтому он пошлёт ARP
запрос.

Этот ARP запрос мы видим на хосте 2. Это значит, что хост 1 и хост 2 всё ещё в одном броадкаст
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домене, так как оба подключены к влану 1.

А вот до альмы 3 запрос не дошёл, а это значит, что она не находится с хостом 1 в одном влане.

Теперь проверим работу влана 2. Пропингуем адрес с третьего хоста:

ping -c 1 10.0.0.2

На первом хосте, как и ожидалось, tcpdump молчит - потому что он не находится с третьим хостом в
одном влане.

А вот хост 2 видит и эти запросы, т.е. он в одном влане с хостом 3.

Осталось настроить, чтобы хост 2 и 3 могли друг друга пинговать, т.е. чтобы сеть между ними работала
и на третьем уровне. Но мы не можем просто прописать на хосте второй IP адрес - IP адрес будет не
нетегированном интерфейсе, а значит система будет просто отбрасывать пакет. Нам же нужно создать
тегированный интерфейс.
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Для этого запускаем nmtui - Edit connection - Add, в списке находим VLAN и табом переходим на
Create.

Профиль можно назвать как угодно, но для ясности назовём Vlan2. В device пишем имя интерфейса,
куда подключен кабель с этим вланом, затем ставим точку и пишем VLAN ID - 2, т.е. получается
enp0s3.2. После нажатия tab снизу автоматом заполнятся поля Parent и Vlan id. Ну и дальше как в
обычном интерфейсе - поменяем IPv4 configuration на manual, потому что у нас нет DHCP сервера, и
выставим статичный IP - 10.0.0.2/24. Сохраняем и выходим из nmtui.
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Теперь, посмотрев список интерфейсов:

ip a

можно заметить, что появился новый интерфейс - enp0s3.2 - и на нём прописан IP адрес.

Попытаемся пингануть хосты 1 и 3:

ping -c 1 10.0.0.3
ping -c 1 10.0.1.1

alma2 видит оба хоста, т.е. она находится в двух разных броадкаст доменах, как мы этого и хотели.
Таким же макаром мы могли бы добавить ещё несколько вланов, но этим уже займитесь вы.

Давайте подведём итоги. Сегодня мы с вами немного разобрали L2, поговорили о свитчах, которые там
обитают и познакомились с такими понятиями, как broadcast, arp, vlan-ы и даже немного разобрали
маркировку. Также мы научились прописывать VLAN-ы на сервере - а это было главным смыслом
данного урока - понимать, зачем это нужно и как это делать. Мы это сделали через одну утилиту
nmtui, на деле же есть и другие способы, но это лишь инструменты.
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2.4 04. Объединение портов

2.4.1 04. Объединение портов

Ещё одна задача, с которой администратор сталкивается с точки зрения взаимодействия со свитчом -
настройка агрегации каналов, т.е. объединение нескольких портов. Мы об этом говорили в первой теме,
мол, нужно использовать два сетевых адаптера и два свитча. На самом деле можно больше портов и
проводов, хоть 4, хоть 8. Но, обычно, это либо 2, либо 4.
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Агрегацию каналов называют по разному - к серверам обычно относят понятия NIC teaming, bonding,
а к свитчам etherchannel, portchannel, lag и т.п. Но обычно все под этим подразумевают одно и тоже.
Правда в линуксах есть два модуля, раньше был только bonding, но потом добавили новый и более
продвинутый вариант - тиминг.
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В итоге при настройке вы будете натыкаться и на bonding, и на teaming, оба делают одно и тоже,
просто teaming немного получше.

LAG даёт сразу два плюса - во-первых, повышает отказоустойчивость, во-вторых - пропускную спо-
собность. Насчёт второго, кстати, не любая агрегация портов это позволяет, а только конкретная ре-
ализация - LACP. При этом не путайте скорость с пропускной способностью. Для одного соединения
максимальная скорость будет всё равно скоростью одного линка. Т.е. условно, если будете качать один
файл - то скорость будет максимум гигабит, а если несколько файлов - то они распределятся по пор-
там и суммарно выйдет примерно два гигабита. Ну и нельзя делать LACP между портами с разными
скоростями.

LACP нужно настраивать с двух сторон - т.е. и на сервере, и на свитче. А на тупых свитчах этого
не настроить - соответственно, для LACP нужны управляемые свитчи. Но это обычно не проблема -
сервера к тупым свитчам цепляют разве что в совсем грустных компаниях.

Но именно в такой ситуации мы с вами и оказались - свитчи, которые даёт GNS - почти что тупые.
С одной стороны в них есть настройка VLAN-ов - а это нельзя сделать на неуправляемых свитчах. С
другой - это всё, что они могут. Может быть в будущем мы с вами в GNS поднимем другие свитчи, на
линуксах, но пока будем довольствоваться этими.
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Поэтому в нашей схеме вместо LACP мы будем использовать «activebackup» - в таком случае из двух
соединений будет работать только одно. Но для примера мы настроим LACP между двумя хостами,
просто чтобы было понимание.
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Для начала запустим alma1. Нам опять придётся пользоваться консолью, но скоро мы пересядем на
удобный ssh. Посмотрим список активных интерфейсов:

ip a

Так как мы подключили 0 и 1 адаптеры в GNS, то первые два интерфейса в системе будут в UP-е -
enp0s3 и enp0s8. Используя их нам нужно будет создать один логический интерфейс.

Сегодня, вместо nmtui мы будем пользоваться nmcli - командной версией этой утилиты. Это будет
немного нагляднее. Помните, заходя в nmtui мы в edit connection видели список профилей сетей? В
командной строке их можно увидеть с помощью команды:

nmcli connection show

Network manager по-умолчанию создал для активных интерфейсов профили - и по столбику Device их
можно распознать. Нам нужно будет создать новый профиль, в котором мы будем использовать эти
устройства. И чтобы профили друг с другом не конфликтовали, эти надо удалить. Можно даже все 4
удалить.

Для этого используем опцию delete и указываем все профили через пробел:

nmcli connection delete enp0s3 Wired\ connection\ 1 Wired\ connection\ 2 Wired\␣
→˓connection\ 3
nmcli con sh

Как видите, теперь профилей не осталось.
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Теперь надо создать новый профиль. Для этого используем опцию add:

nmcli connection add type team con-name teams3s8 ifname myteam

При создании мы должны указать тип интерфейса. Помните, мы при создании VLAN-а в списке выби-
рали VLAN? А тут мы выбираем team. Дальше даём имя профилю с помощью опции con-name. Пусть
будет teams3s8. Ну и помните при создании VLAN-а мы указывали device? Мы создаём логический
интерфейс и можем назвать его как угодно. Назовём myteam. Ну и посмотрим, что получилось:

nmcli con sh

Теперь нужно привязать enp0s3 и enp0s8 к этому тиминг интерфейсу. Для этого надо создать два
новых профиля с типом team-slave:

nmcli con add type team-slave ifname enp0s3 master myteam
nmcli con add type team-slave ifname enp0s8 master myteam

В них указываем имена интерфейсов, которые будет входить в группу портов - ifname enp0s3 и enp0s8.
Также после master указываем имя общего интерфейса - myteam.

Ещё раз проверим, что получилось:

nmcli con sh

Как видите, теперь тут 3 профиля.

Теперь всё что касается IP адресов и прочего нужно настраивать на мастер интерфейсе, т.е. на профиле
teams3s8.

Начнём с раннера. Это, собственно, механизм, как несколько интерфейсов будут работать вместе. Тот
же самый lacp или activebackup. Есть и другие раннеры, но они специфичны и используются не так
часто. Можете почитать о них по ссылке. В нашей ситуации нужно выбрать activebackup. И так, в
профиле teams3s8 меняем runner на нужный:

nmcli con modify teams3s8 team.runner activebackup
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Ну и напоследок пропишем IP адрес в этом профиле:

nmcli con mod teams3s8 ipv4.addresses 10.0.1.1/24 ipv4.method manual

Также мы должны указать метод получения IP - manual. Помните, мы в nmtui меняли Automatic на
manual? То же самое.

Чтобы увидеть всевозможные настройки интерфейса, можно посмотреть его с помощью опции show:

nmcli con show teams3s8
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Мы вроде всё настроили, но для проверки нужен второй хост. Давайте подключим к этой же сети
alma2 и на ней настроим такую же сеть.

Для начала посмотрим список всех профилей и удалим их:
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nmcli con show
nmcli con del enp0s3 Wired\ connection\ 2 VLAN2 Wired\ connection\ 1 Wired\ connection\ 3
nmcli con sh

Затем можно в одну строчку создать тиминг интерфейс со всеми нужными параметрами:

nmcli con add type team con-name teams3s8 ifname myteam team.runner activebackup ipv4.
→˓addresses 10.0.1.2/24 ipv4.method manual

Ну и добавим к этому мастеру слейв интерфейсы:

nmcli con add type team-slave ifname enp0s3 master myteam
nmcli con add type team-slave ifname enp0s8 master myteam

И посмотрим, что получилось:

nmcli con show

Осталось на обоих хостах поднять профиль, чтобы настройки применились:

nmcli con up teams3s8

Убедиться, что появился интерфейс и на нём есть IP адрес:

ip a show myteam
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Ну и вернём настройки свитча в исходное положеное, т.е. уберём VLAN-ы и транк интерфейс.

Теперь попробуем пингануть альму 2 с первого хоста:

ping 10.0.1.2

Всё пингуется, значит связь есть.
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Мы говорили, что при activebackup работает только один интерфейс. С помощью утилиты teamdctl
мы можем просмотреть информацию о тиминг интерфейсе:

teamdctl myteam state

Обратите внимание, что утилите нужно указывать имя интерфейса, а не имя профиля. Здесь мы
видим, что для этого интерфейса в качестве раннера используется activebackup, что оба интерфейса
в апе, и что активным является enp0s3. На второй альме ситуация та же, т.е. активный интерфейс -
enp0s3.
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Мы помним, что интерфейс enp0s3 - это e0 в GNS. Оба хоста этими интерфейсами идут к свитчу 1,
т.е. сейчас всё проходит через свитч 1.

Для наглядности, давайте в GNS «испортим» провод, ведущий от альмы 1 к первому свитчу. Но сперва
запустим пинг к хосту 2, чтобы увидеть, как себя ведёт сеть.
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Затем нажмите правой кнопкой мыши на кабеле и нажмите Suspend.

Вернёмся к альме 1. Как видите, в момент пинга мы увидели ошибку c адаптером enp0s3, а затем пинг
продолжился. После остановки пинга в результатах видно, что была потеря пакетов, но небольшая -
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всего 1 пинг. Для большинства случаев потерять пару пакетов не критично, сеть в целом сделана так,
чтобы потерянные пакеты потом в любом случае дошли.

Если ещё раз глянуть вывод команды teamdctl, то можно увидеть, что enp0s3 теперь недоступен и
вместо него активным стал enp0s8.

2.4. 04. Объединение портов 81



INFRA, Выпуск 17/11/2021

Теперь альма 1 видит только свитч2. Но на альма2 по прежнему активен интерфейс е0, поэтому он
обращатеся только к свитчу 1. В итоге пакет из альмы 1 идёт сначала на свитч 2, потом на свитч 1 и
только потом на альму 2.

82 Глава 2. Курс



INFRA, Выпуск 17/11/2021

Давайте ещё раз запустим пинг, но теперь вырубим кабель, идущий от второй альмы к первому свитчу.
И опять мы потеряли один пакет. Теперь для общения между хостами остался только второй свитч.
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Ну и после восстановления обоих проводов teamdctl показывает, что оба линка доступны.

Теперь настроим LACP. Как вы, возможно, догадываетесь, отличий в настройке вообще не будет, кроме
опции team.runner. Поэтому для разнообразия альму 2 подключим сразу двумя тиминг интерфейсами
- activebackup будет смотреть на свитчи, а lacp будет смотреть на третью альму.
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После подключения на alma2 мы видим:

ip a

что интерфейсы enp0s9 и enp0s10 поднялись.

А дальше те же команды создания тиминг интерфейса и слейвов:

nmcli con add type team con-name teams9s10 ifname myteam2 team.runner lacp ipv4.
→˓addresses 10.0.2.2/24 ipv4.method manual
nmcli con add type team-slave ifname enp0s9 master myteam2
nmcli con add type team-slave ifname enp0s10 master myteam2
nmcli con show

Разве что для имени интерфейса придумываем другое название - myteam2, указываем раннер lacp, ну
и другой айпи адрес. И на слейвах мастером указываем myteam2. Мои названия myteam и myteam2,
конечно, не лучшие. В реальной среде обычно называют team0, team1 и т.д., но для наглядности я
использовал такие названия, чтобы вы отличали имя профиля в network-manager-е от имени интер-
фейса.
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Ну и на alma3 всё по той же схеме - очищаем профили, создаём профиль с тиминг интерфейсом с
раннером lacp и создаём слейвы:

nmcli con show
nmcli con del enp0s3 Wired\ connection\ 2 VLAN2 Wired\ connection\ 1 Wired\ connection\ 3
nmcli con add type team con-name teams3s8 ifname myteam2 team.runner lacp ipv4.addresses␣
→˓10.0.2.3/24 ipv4.method manual
nmcli con add type team-slave ifname enp0s3 master myteam2
nmcli con add type team-slave ifname enp0s8 master myteam2
nmcli con show

Понимаю, в консоли со шрифтами беда и неудобно читать, но для настройки ssh нужно было бы
настроить сеть и NAT, а это будущие темы, поэтому не хотелось прыгать вперёд.

После настройки сети попробуем с альмы3 пингануть второй хост:

ping 10.0.2.2

Всё пингуется - значит сеть работает.
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Давайте ещё на альме 2 посмотрим teamdctl на второй интерфейс:

teamdctl myteam2 state

Как тут видно, в качестве раннера выбран lacp и оба интерфейса в апе.

Ну и давайте тестировать. Я запускаю пинг:

ping 10.0.2.3

потом вырубаю один из линков в GNS, жду пару секунд, врубаю его, потом жду пару секунд, чтобы
первый интерфейс пришёл в себя, затем выключаю второй линк, опять жду и включаю.
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И, как видите, по результатам пинга ни одного потерянного пакета, т.е. всё работает идеально. Поэтому
LACP более предпочтительнее в рабочей среде, но, в крайнем случае, даже с тупыми свитчами можно
настроить отказоустойчивость через activebackup.

Что касается одновременной настройки никтиминга и вланов, то сначала следует создать тиминг ин-
терфейс, а уже потом использовать его в качестве интерфейса для вланов.

Для примера создадим второй влан и пустим его между альма 1 и альма 2. Сначала надо на обоих
свитчах на портах 0, 1 и 2 выставить тип dot1q. Эти свитчи не умеют пропускать только два влана,
поэтому они пускают либо 1, как стоит по дефолту, либо все. Ну вот мы сейчас все и разрешаем. При
этом первый влан остаётся нетегированным.
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Дальше на альме 1 и 2 создаём через nmcli профили с типом vlan:

nmcli con add type vlan con-name vlan2 dev myteam id 2 ipv4.addresses 10.0.3.1/24 ipv4.
→˓method manual

nmcli con add type vlan con-name vlan2 dev myteam id 2 ipv4.addresses 10.0.3.2/24 ipv4.
→˓method manual

Обратите внимание, что при создании я указываю интерфейс, поверх которого будет влан - dev myteam,
и id этого влана - id 2. А имя профиля и адреса - всё по стандарту.

Ну и посмотрим список полученных интерфейсов:

nmcli con show

Как видите, профили создались.

Ну и пинги тоже работают, т.е. всё как мы и хотели.
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Суммируя всё что мы сегодня сказали, вам нужно будет создать показанную схему. Т.е. подключите 3
хоста к двум свитчам используя ник тиминг в режиме activebackup и настройте на этих интерфейсах
3 влана с тремя сетями. Ну и конечно же убедитесь, что всё работает - что все друг друга пингуют по
всем трём сетям, потом поотключайте провода и проверьте на отказоустойчивость.

Подводя итоги, сегодня мы с вами разобрали, что такое никтиминг, научились его настраивать, разо-
брали разницу между activebackup и lacp, и даже научились пускать вланы поверх агрегированного
интерфейса. И пусть вас не пугают команды, они хоть и длинные, но довольно простые.
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2.5 05. Деление на подсети

2.5.1 05. Деление на подсети

Представим, что у нас в сети есть 2 VLAN-а - VLAN 1 для пользователей и VLAN 2 для серверов.
Устройства в одном влане могут видеть друг друга напрямую, используя лишь свитчи для соединения.
Можно даже без свитчей, просто соединив два компьютера патч-кордом. Но мало видеть друг друга -
нужно, чтобы и адреса были в одной подсети - скажем, 10.0.1.0/24. У пользователей IP адреса находятся
в подсети 10.0.1.0 и могут варьироваться от 10.0.1.1 до 10.0.1.254. У серверов всё тоже самое, но только
с приставкой 10.0.2. Считайте, что VLAN-ы - это физические границы, а подсети - логические. Но чем
вообще обусловлены логические границы, почему именно от 10.0.1.1 до 10.0.1.254?
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Всё дело в маске подсети, в том самом /24, который мы указываем после адреса. Я не буду сильно
вдаваться в подробности, но вкратце: в ipv4 всё сводится к 4 байтам, для IP адреса есть 4 байта и для
маски есть 4 байта. Каждый байт состоит из 8 бит в которых можно уместить 256 значений - от 0
до 255. Скажем, в маске /24 - который по другому будет 255.255.255.0 - полностью забиты первые 3
октета, т.е. первые 3 байта, но последний байт полностью свободен. А значит он может принять 256
значений. Это и говорит нам, какие адреса могут быть использованы в этой подсети. Правда адрес 0
выделяется как адрес сети, а адрес 255 - как броадкаст адрес. Скажем, если послать какой-то пакет
на адрес 10.0.1.255 - то этот пакет придёт всем хостам, у которых адрес в подсети 10.0.1.0/24.
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Для примера возьмём другую маску - /25. В таком случае в последнем октете забивается первый бит,
поэтому количество вариаций сокращается вдвое - остаётся только 128 адресов. В итоге адреса будут
от 0 до 127, при этом 0 останется адресом сети, а broadcast адресом станет 127. Устройствам же можно
будет назначить адреса от 1 до 126.

При этом, из-за того, что мы поделили сеть пополам, появляется вторая сеть - она начинается от
10.0.1.128 до 10.0.1.255. Ну и IP адреса будут варьироваться от 129 до 254.
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По той же логике /26 - теперь у нас свободными останутся 64 адреса.

И таким образом появятся 4 сети по 64 адреса, ну и естественно не забывайте про адрес сети и броад-
каст, из-за чего -2 адреса.
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Если вы арендуете у провайдера один публичный адрес, очень часто провайдер выделяет вам вместе с
адресом маску /30 - в такую сетку входит 4 адреса. Отнимаем -2 - получается два адреса. Один адрес
будет адресом вашего роутера, а второй - адресом роутера провайдера. Просто провайдер не хочет
сажать всех клиентов в одну сеть, так как это не очень безопасно. Но при этом не может ради вас
одного выделить целых 254 публичных адреса. Поэтому и нужна такая сегментация - когда адресов
мало, но вам нужно как-то делить их.

Если у вас в компании не десятки тысяч устройств, то зачастую можно не заморачиваться с масками -
адресов для локальных сетей огромное количество, поэтому на каждую сеть можно вешать маску /24.
Хотя иногда приходится делить подсеть, т.е. делать из одной большой подсети несколько небольших.
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Но обычно подсчёты подсетей, масок и адресов это задача сетевого администратора, однако системный
администратор должен иметь об этом представление. Чтобы хотя бы понимать, что выставляя такую-
то маску, такие-то хосты будут с ним в одной подсети, а такие-то в другой. В целом неплохо бы уметь
это делать просто увидев маску, но это приходит с опытом. В любом случае, в интернете есть огромное
количество калькуляторов подсетей - просто погуглите subnet calculator. Они позволят вам понять,
какую маску нужно выставлять, ну или какие хосты входят в вашу подсеть.

А видя кто входит в вашу подсеть, вы понимаете, кто в неё не входит. И хотя мы отделяем, изолируем
подсети - мы всё же хотим, чтобы хосты могли общаться. Отделяя пользователей от серверов, нам всё
равно нужно, чтобы пользователи могли обращаться к серверам.

96 Глава 2. Курс



INFRA, Выпуск 17/11/2021

И для этого нам нужно устройство, которое будет одновременно и в первой сети, и во второй. Если
каждая подсеть это комната, то нужна дверь, которая есть одновременно в обоих комнатах. И этой
дверью выступает маршрутизатор, ну или по другому его называют роутер. Основная задача роутера
- перенаправлять пакеты из одной подсети в другую. Т.е. роутер обитает на 3 уровне модели OSI -
сетевом.

Скажем, alma1 хочет обратиться к alma3. Для этого alma1 должна понимать, что путь к alma3 ведёт
через router. А роутер при этом должен иметь адрес как в сети 10.0.1.0, так и в сети 10.0.2.0. Т.е. свитчи
соединяют устройства в рамках одной подсети, а роутеры соединяют разные подсети, формируя целую
сеть. А соединяя одни роутеры с другими мы связываем сети и в итоге это всё формирует целый
интернет.
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С домашними роутерами вы все знакомы - небольшая коробочка, в которой как минимум 2 порта -
один идёт к провайдеру, а второй к вашей локальной сети.
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Естественно, в средних и крупных компаниях много трафика и такой коробочки недостаточно, поэтому
используются роутеры посерьёзнее, которые могут передавать десятки и сотни гигабит в секунду, при
этом их можно монтировать в рэки.

Возможно, вы задались вопросом - а зачем нам нужно отделять сети, если в итоге мы их соединяем
через роутеры? В чём смысл?

Если бы роутер был только роутером, то смысла действительно было бы мало. Не то чтобы совсем не
было, как минимум через роутер не ходит l2 broadcast трафик, и поэтому он не ходил бы от миллиардов
устройств и не перегружал бы все свитчи в мире. Но я не об этом. В современном мире смысла от
чистого роутера нет - недостаточно просто пропускать трафик, надо его ещё проверять. Да, мы хотим,
чтобы юзеры могли обращаться к серверам, но не ко всем и не по любому протоколу. Не каждому
юзеру нужен доступ на сервер по ssh, обычно хватает доступа по HTTPS. Ну и мало кому из юзеров
нужно на напрямую на сервер с базой данных.
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Поэтому на роутерах почти всегда есть сетевой firewall. Он не просто пропускает весь трафик, но и
проверяет - а можно ли компьютеру 1 доступ к серверу 1? Если нет - то этот пакет блокируется. Но
недостаточно просто проверить доступ от одного IP к другому - может мы хотим разрешить доступ
по 80, но блокировать по 22 порту? Значит из-за файрвола роутер должен выйти за рамки l3 - и, как
минимум, мыслить на 4 уровне - транспортном, который отвечает за порты.

Но для современных роутеров даже этого недостаточно. Да, мы хотим, чтобы пользователь мог захо-
дить на сервер по 80 порту, но мало ли что там пользователь делает? А вдруг он пытается использовать
какую-то уязвимость вебсервера? Или, скажем, мы разрешаем нашему пользователю доступ в интер-
нет, но не хотим, чтобы он заходил на какие-то опасные сайты? Просто дав ему доступ по 80 и 443
порту мы никак не проверим, на какой именно сайт он заходит.
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Поэтому простые сетевые файрволы также давно утратили смысл, вместо них используются так на-
зываемые UTM - это одновременно и роутер, и сетевой файрвол, и VPN сервер, и антивирус, и у него
есть куча других примочек касательно безопасности. Это устройство уже действует на всех уровнях
сети для комплексной защиты инфраструктуры. Естественно, такие решения стоят гораздо дороже
обычных роутеров. Но если уж мы взялись связывать то, что изолировали - то и эта связь долж-
на быть безопасной. Однако какие бы многофункциональные не были современные решения, основы
маршрутизации остались те же, всё остальное это примочки.

Поэтому для начала надо разобраться с роутингом. Не мало современных роутеров основаны на Linux,
ну и мы сделаем так же. Пусть alma2 будет нашим роутером.
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При этом для аутентичности поменяем его иконку на символ роутера. Для этого правой кнопкой мыши
нажмите на alma2 и выберите «Change symbol».
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Раскройте Classic и в поле Filter напишите router. Выберите указанный символ и нажмите Apply.
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Теперь у alma2 символ роутера. Осталось его таковым сделать.

Но для начала надо подготовить сеть на хостах. В прошлый раз на всех 3 хостах мы добавили все 3
влана, поэтому хосты будут видеть друг друга напрямую:

nmcli con sh

Нам же надо, чтобы хост 1 был только в первом влане - для этого удаляем влан 2 с первого хоста:

nmcli con del vlan2
nmcli con sh

На alma3 не всё так просто:

nmcli con sh

Мы не можем просто удалить тиминг интерфейс, от этого второй влан перестанет работать. Поэтому
надо удалить адрес на тиминг интерфейсе:

nmcli con mod teams3s8 ipv4.method disabled -ipv4.address 10.0.1.3/24 ipv6.method␣
→˓disabled

При этом отключив получение IP адреса и на IPv4, и на IPv6, иначе NetworkManager будет перегружать
интерфейс. После чего нужно применить настройки на интерфейсе и убедиться, что всё сработало:

nmcli con up teams3s8
ip a show myteam

Да, теперь alma1 не сможет обратиться к alma3 напрямую, так как на alma1 нет сети 10.0.2.0, а alma3
тоже не сможет ответить напрямую, потому что у неё нет сети 10.0.1.0. Им придётся общаться через
роутер.
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Для начала убедимся, что alma2 видит первый хост по сети 1.0:

ping 10.0.1.1

и третий по сети 2.0:

ping 10.0.2.3

Всё пингуется, значит сеть готова.

Дальше мы должны на уровне ядра включить маршрутизацию. Это можно сделать временно, но
давайте лучше сразу сохраним это в настройках. Для этого надо в файле /etc/sysctl.conf добавить
строчку net.ipv4.ip_forward=1:

echo "net.ipv4.ip_forward=1" >> /etc/sysctl.conf

После чего для применения настроек используем sysctl с опцией -p:

sysctl -p

Если всё нормально - вы увидите параметр с новым значением. А чтобы в любой момент проверить,
включена ли эта опция, можно просто указать её с sysctl:

sysctl net.ipv4.ip_forward

И теперь alma2 будет перенаправлять пакеты с одного интерфейса на другой.

Но этого недостаточно. Если мы попытаемся с alma1 пингануть 10.0.2.3:
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ping 10.0.2.3

мы увидим ошибку - network is unreachable. Просто alma1 вообще без понятия, как достучаться до
этого адреса. Чтобы это понять, посмотрим таблицу маршрутизации:

ip ro sh

Как видите, alma1 знает только о сетях 10.0.1.0 и 10.0.3.0.

Т.е. мы ей должны указать, что путь к адресу 10.0.2.3 лежит через альму2, причём через тот адрес,
который нам доступен:

ip route add 10.0.2.3 via 10.0.1.2
ip ro sh

Как видите, у нас появился ещё один маршрут. Попробуем пингануть?

ping 10.0.2.3

И ничего, нет ответа. Есть идеи, почему так? Попытаемся разобраться.

Для этого стартуем пинг и идём на alma2, где запускаем tcpdump:

tcpdump

И так, в выводе мы видим, что пакеты от alma1 всё таки доходят до alma2. Более того, они перенаправ-
ляются на alma3. Но мы не видим, чтобы alma3 присылала ответ - все пакеты исходят исключительно
от alma1. Если ответов нет - значит либо alma3 не хочет отвечать, либо не знает куда.
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Смотрим таблицу маршрутизации на alma3:

ip ro sh

И действительно, alma3 без понятия, как ответить alma1. Давайте добавим маршрут, но, на этот раз,
не на один конкретных хост, а на целую сеть:

ip ro add 10.0.1.0/24 via 10.0.2.2
ip ro sh

Теперь alma3 на любой из адресов сети 10.0.1.0 будет направлять пакет через 10.0.2.2.

И теперь при попытке пинга:

ping 10.0.1.1

всё работает.

А в tcpdump видно, что пакеты идут в обоих направлениях.
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Но это у нас 2 подсети. А если их 5? 10? 100? Сколько подсетей в интернете? Разве мы можем прописать
каждую подсеть в мире? Нет конечно! Вместо этого мы используем специальный маршрут, называе-
мый шлюзом или gateway, или default gateway. Когда компьютеру надо обратиться к сети, куда он не
знает маршрута, он всё посылает в гейтвей. Мы можем на хостах вместо всех маршрутов указать, что
гейтвеем является alma2. И не нужно будет указывать, в какие сети этот гейтвей ведёт - просто все
неизвестные сети по-умолчанию будут посылаться на alma2.

Для этого на первой альме удалим маршрут, ведущий к третьему хосту:

ip ro sh
ip ro del 10.0.2.3 via 10.0.1.2

После чего добавим дефолтный маршрут:

ip ro add default via 10.0.1.2
ip ro sh

Как видите, появилась надпись default.
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На альме 3 тоже удаляем добавленный маршрут:

ip ro sh
ip ro del 10.0.1.0/24 via 10.0.2.2

После чего добавляем gateway. Гейтвей можно указывать и в виде специального IP адреса:

ip ro add 0.0.0.0/0 via 10.0.2.2
ip ro sh

Это означает любой адрес в любой подсети.

Ну и для проверки запустим пинг:

ping 10.0.1.1

Как видно, всё работает.

Маршрутов и роутеров, ведущих к одним и тем же хостам может быть несколько. Но приоритет у тех
маршрутов, которые точнее. Т.е. условно, если я укажу маршрут через роутер 1 к конкретному хосту,
через роутер 2 к целой подсети, а роутер 3 укажу в качестве гейтвея, то обращаясь к хосту будет
использоваться маршрут через роутер 2.
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Теперь давайте подключим нашу схему к интернету. Для этого нажмите в GNS на иконку монитора в
левой панели, выберите Cloud и перетяните в центр.

Затем подключите облако к роутеру с помощью кабеля. Облако представляет ваш компьютер, и как мы
в VirtualBox выбирали адаптер для сетевого моста, также и тут нужно выбрать адаптер компьютера,
подключенный к сети. Со стороны alma2 выберите 3 порт.
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В итоге у вас получится такая схема. Здесь у нас локальная сеть, состоящая из 3 виртуалок. Одна
из виртуалок выступает роутером и будет подключена как к локальной сети внутри GNS, так и к
домашней сети.

Так как на alma2 мы подключили провод к третьему порту, то поднимется интерфейс enp0s9:

ip a show enp0s9

Нам в NetworkManager надо будет создать новый профиль:

nmcli con add type ethernet con-name internet ifname enp0s9
nmcli con sh

типом выбираем ethernet, так как это не vlan и не тиминг интерфейс, а в качестве интерфейса указы-
ваем enp0s9. IP адрес указывать не нужно, так как наш домашний роутер по DHCP даст ему адрес:
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ip a show enp0s9

При этом по DHCP мы получаем также default gateway:

ip ro sh

Им выступает наш домашний роутер. Ну и давайте убедимся, что интернет доступен, пинганём 1.1.1.1
и ya.ru:

ping 1.1.1.1
ping ya.ru

Всё пингуется.

Теперь давайте поправим маршруты на alma1 и alma3. Мы их прописывали с помощью команды ip, а
значит эти настройки слетят. Нам же нужно указать gateway в профиле NetworkManager-а:

nmcli con mod teams3s8 ipv4.gateway 10.0.1.2

После чего поднять заново профиль и проверить:

nmcli con up teams3s8
ip ro sh

Тоже самое проделываем на alma3, изменяем профиль:
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nmcli con mod vlan2 ipv4.gateway 10.0.2.2

Затем поднимаем интерфейс и проверяем маршруты:

nmcli con up vlan2
ip ro sh

Всё как мы и хотели.

Как думаете, интернет заработает на этих хостах? Давайте проверим:

ping 1.1.1.1

Как видите, не пингуется. При этом нет ошибки network unreachable - у нас есть gateway, а значит мы
знаем куда обращаться, за кем искать этот адрес. Но почему тогда не пингуется?

Помните проблему, когда мы в начале пытались с alma1 пингануть alma3? Давайте также запустим
пинг и посмотрим tcpdump на alma2:

tcpdump

Ошибка ничего не напоминает? Пакет идёт от хоста 3 к 1.1.1.1, но ответов то нет. С чем это было
связано в прошлый раз? Правильно, другой хост не знал обратный маршрут, нам нужно было на
alma3 прописать маршрут к alma1.

Но можем ли мы на сервере 1.1.1.1 прописать маршрут к нашей виртуалке? Конечно нет, между нашей
виртуалкой и этим сервером десяток разных роутеров, стоящих у разных провайдеров. У каждого из
этих провайдеров может быть своя сеть с адресом 10.0.2.3, потому что это адрес, выделенный для
приватного использования. А как тогда наш домашний комп видит интернет? Правильно, наш роутер
на исходящие пакеты вешает свой адрес, заменяя адрес нашего компьютера. И это называется NAT.

И мы по тому же принципу, должны на alma2 на исходящем интерфейсе применить NAT, т.е. заменять
адреса всех исходящих пакетов на адрес интерфейса enp0s9 на alma2.
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Обычно за NAT отвечает firewall:

firewall-cmd --list-all

Наш интерфейс enp0s9 сейчас находится в зоне public. Нам в идеале нужна отдельная зона для внешней
сети и чтобы исходящие пакеты из этой зоны натились. И такая зона есть - external:

firewall-cmd --list-all --zone=external

Как видите, в этой зоне опция masquerade имеет значение yes, а это именно то, что нам нужно для
NAT-а.
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Поэтому всё что нам остаётся - сменить зону для интерфейса enp0s9:

firewall-cmd --change-interface=enp0s9 --zone=external --permanent

После чего не забудьте перечитать настройки файрвола и убедиться, что всё применилось:

firewall-cmd --reload
firewall-cmd --list-all --zone=external

Как видите, теперь enp0s9 находится в зоне external.

Проверим ping:

ping 1.1.1.1

Пинги идут.
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В итоге получается такая схема. Когда alma1 пытается обратиться к серверу 1.1.1.1, то сначала она
посылает пакет на alma2, которая натит пакет и отправляет его на мой домашний роутер. Дальше мой
домашний роутер натит пакет и отправляет провайдеру. Если на моём роутере внутренний адрес про-
вайдера, т.е. серый IP, то провайдер сам в свою очередь натит, но если провайдер даёт мне публичный
адрес - то он просто перенаправляет пакет на следующего провайдера, скажем, государственного. И
дальше по цепочке от одного провайдера к другому пересылается пакет, пока он не доходит до сервера
1.1.1.1. А дальше сервер сможет ответить, потому что знает куда.

На самом деле я мог бы избежать двойного использования NAT-а, если бы на домашнем роутере
прописал маршрут к внутренней сети моего GNS через alma2. И тогда мой компьютер смог бы видеть
все виртуалки, потому что он бы посылал все пакеты на мой домашний роутер, тот бы перенаправлял
их на alma2, а она бы в свою очередь перенаправляла на alma1 и 3.

Но я хочу, чтобы наша сетка в GNS оставалась в изолированном виде и единственным способом попасть
в неё был бы один внешний адрес alma2.
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Суммируя всё что мы сегодня прошли, я хочу, чтобы вы немного перестроили сеть:

• переименуйте alma1 в user1 и оставьте на ней только влан1 с адресом 1.101.

• переименуйте alma2 в router1 и поменяйте IP адреса всех 3 вланов на 1. Обычно в организациях
гейтвеям дают либо первый, либо последний адрес подсети.

• переименуйте alma3 в server1 и оставьте на ней только 2 и 3 вланы. Адреса поменяйте на 2.101 и
3.101 соответственно.

И, естественно, убедитесь, что всё работает - что все друг друга пингуют по разным сетям, и что со
всех хостов пингуются 1.1.1.1.

Давайте подведём итоги. Сегодня мы с вами разобрали, что такое подсети, что такое маска подсети,
для чего нужна маршрутизация, зачем нужен gateway и в чём смысл NAT-а. Это, конечно, совсем
основы маршрутизации, но для системного администратора этого хватает для решения большинства
задач.

2.5. 05. Деление на подсети 117



INFRA, Выпуск 17/11/2021

2.6 06. Как попасть в сеть через SSH

2.6.1 06. Как попасть в сеть через SSH

В прошлый раз мы наконец настроили связь между сетью в GNS и нашей домашней сетью. Связывает
их router1, у которого на одном из интерфейсов есть адрес из домашней сети. Точно также в реаль-
ной инфраструктуре у вас есть роутер, у которого на одном из интерфейсов есть публичный адрес,
выданный провайдером.

В реальной сети вы не можете так просто из дома подключиться в рабочую сеть:

ping 10.0.2.101
ip ro sh

Как правило, для удалённой работы сотрудников организуют VPN сервер, с помощью которого созда-
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ётся безопасный туннель из одной сети в другую. Почти все современные роутеры и UTM решения
имеют такой функционал, поэтому мы тоже будем поднимать свой впн сервер, но не сегодня. Даже без
VPN-а мы можем организовать безопасный туннель и для этого достаточно одного ssh. Для начала
представим, что нам надо подключиться по ssh к серверам.

Самый примитивный способ - подключиться по ssh к роутеру:

ssh root@192.168.31.252

а дальше из него подключаться к другим машинкам, например, к серверу1:

ssh root@10.0.2.101

В принципе, и так сойдёт. Но если у нас множество машин и нам постоянно нужно заходить туда-сюда,
это становится немного неудобно.
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Мы роутер используем как промежуточный хост для подключения. Такие промежуточные хосты, через
которые можно попасть из одной сети в другую, при этом без маршрутизации - называются jump host-
ами. Не обращайте внимания, что мы используем роутер как джамп хост, на деле это может быть
любая машинка, у которой есть доступ в обе сети.

Так вот, ssh клиент может упростить подключения через джамп хосты. Достаточно сразу указать с
помощью ключа -J, что такой-то сервер является джамп хостом, а мы хотим подключиться туда-то:

ssh -J root@192.168.31.252 root@10.0.2.101

На фоне происходит тот же процесс, что и в прошлый раз - сначала мы заходим на роутер, а уже
потом на сервер1. Мы всё равно должны указывать пароли от обоих хостов. Но теперь для нас это
выглядит не как два шага, а как один. Да, команда получилась подлиннее, но это дело поправимое.
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Мы можем в конфигах своего ssh клиента ~/.ssh/config указать оба хоста. И сказать, что для под-
ключения к server1 нужно использовать router1 как ProxyJump:

Host router1
Hostname 192.168.31.252
User root

Host server1
Hostname 10.0.2.101
User root
ProxyJump router1

И теперь для подключения достаточно указать имя целевого хоста, которое мы прописали в конфиге:

ssh server1

Мы по прежнему должны вводить пароли как от джамп хоста, так и целевого. Но даже это дело
поправимое. Для этого нам нужны ssh ключи.

Для начала сгенерируем ключи.

ssh-keygen

Раз уж взялись строить инфраструктуру, давайте делать это правильно.
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Для начала вопрос - должны ли мы делать для каждого сервера отдельный ключ? Или использовать
один ключ на всех серверах? Не смотря на всю очевидность, вопрос довольно сложный. С одной
стороны, иметь для каждого сервера отдельный ключ кажется безопаснее - потеряв один приватный
ключ мы не подвергнем опасности остальные. С другой стороны - какая вероятность, что мы потеряем
только один ключ, а не все сразу? Они же лежат в одной директории на одном компе админа. Плюс
ещё куда-то бэкапятся. Из-за того что подобрать приватный ключ практически нереально, взломщикам
гораздо легче будет украсть ключи с компьютера админа. От этого мы можем защититься поставив
пароль на ключи. Правда взломщик может генерацией паролей подобрать нужный. И тут, если у нас
один пароль на все ключи - то опять же он получит доступ на все сервера. А вот если мы поставим
разные пароли на разные ключи - то взлом всех ключей займёт гораздо больше времени. Но, опять
же, и это теоретически возможно. Поэтому, в идеальном случае, у нас должны быть разные ключи для
разных хостов с разными паролями и мы их должны периодически менять. Когда инфраструктура не
маленькая, так заморачиваться с ключами отнимает слишком много времени. Возможно, если у нас
очень критичные данные и нас постоянно кто-то пытается взломать - этого того стоит.

Но в более спокойных условиях можно пойти на компромисс. Скажем, делить хосты по группам и на
каждую группу выдавать одну пару ключей с отдельным паролем. Ну и естественно, периодически
менять ключи.
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И следуя нашему выводу, сгенерируем отдельный ключ для джамп хоста:

ssh-keygen

Назовём ключи .ssh/jumphost и зададим пароль для приватного ключа.

После генерации закинем ключ на джамп хост с помощью команды ssh-copy-id:

ssh-copy-id -i .ssh/jumphost.pub router1
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И после ввода пароля ключ добавился на сервер. Теперь, при подключении к серверу, надо указывать
ключ, с помощью которого мы хотим зайти на роутер1:

ssh -i .ssh/jumphost router1

При подключении нас просят ввести пароль от ключа, который мы создали. А после ввода пароля от
ключа, на сам сервер мы попадаем без пароля.

Теперь сгенерируем ключи для серверов:

ssh-keygen

Указываем для них отдельный файл и пароль.

Прежде чем закинуть ключ на сервер1, укажем в конфиг файле ~/.ssh/config, что для джампхоста
требуется отдельный ключ:
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...
IdentityFile ~/.ssh/jumphost
...

Теперь попытаемся закинуть ключ на сервер1:

ssh-copy-id -i .ssh/servers.pub server1

ssh у нас попросит несколько раз ввести пароль от ключа для джампхоста - один раз он попытается
зайти с помощью ключа, мало ли, вдруг он уже установлен на сервере, затем он попытается доба-
вить ключ, для этого он дополнительно попросит пароль от самого сервера. Затем же мы увидим
информацию о том, что ключ успешно добавлен. Теперь можем попытаться зайти с помощью ключа:

ssh -i .ssh/servers server1

Для этого надо будет ввести пароли от ключей джампхоста и серверов. После чего на сам сервер мы
зайдём без пароля.
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Также укажем ключ в конфиг файле ~/.ssh/config, чтобы не указывать ключи при подключении:

...
IdentityFile ~/.ssh/servers
...

На этот раз при подключении мы опять же не указываем никакие опции, а просто вводим пароли от
ключей. Но вводить эти пароли при каждом подключении может быть неудобно, особенно, когда у
нас множество серверов и мы постоянно подключаемся туда-сюда. И вроде не охота постоянно вводить
пароли, но они должны быть на ключах. Для этого есть простое решение - ssh-agent. Вкратце - вы
запускаете процесс ssh-agent-а и добавляете в него ключи. Пока процесс работает - вам не нужно будет
вводить пароли от ключей. Условно, начинаете работать - запускаете ssh-agent и добавляете в него
ключи, вводя пароли от ключей. Дальше спокойно работаете без паролей. Прекращаете работать -
идёте на обед или перерыв - убиваете процесс.

Для запуска агента используете команду:

ssh-agent

При этом команда показывает вам пару команд, с помощью которых вы должны создать переменные
окружения. Без этих команд переменные не пропишутся:

env | grep SSH

И тогда вы не сможете работать с агентом. ssh-агент сам не может прописать эти переменные. Поэтому
нужно вручную скопировать эти команды и выполнить:

SSH_AUTH_SOCK=/tmp/ssh-XXXXXXuoOHmy/agent.159457; export SSH_AUTH_SOCK;
SSH_AGENT_PID=159458; export SSH_AGENT_PID;
env | grep SSH
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Но это может быть не совсем удобно. Есть и другой способ, но для этого давайте завершим процесс
агента:

pkill ssh-agent

А затем запустим новый, но через команду eval:

eval $(ssh-agent)

Она сразу добавит переменные:

env | grep SSH
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Теперь мы можем добавить ключи в агент с помощью команды ssh-add:

ssh-add .ssh/jumphost
ssh-add .ssh/servers

После чего, при попытке логина на сервер или джампхост, никакого пароля не потребуется:

ssh server1
ssh router1

И, с одной стороны, у нас ключи защищены паролем, а с другой - теперь это также удобно, как без
пароля, разве что перед работой надо прописать пару команд.
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Давайте постараемся сделать нашу схему чуть реальнее. Обычно в компаниях на роутере не стоит
линукс, либо там такой урезанный линукс, что мало что сделаешь. Поэтому сам роутер использовать
в качестве джамп хоста не получится. Пусть лучше им будет сервер1. Но как, спросите вы, он же
недоступен из интернета? А это дело поправимое. Когда у нас какой-то хост находится в изолированной
сети и у нас нет к нему прямого доступа, мы всё же можем к нему попасть используя NAT.

В прошлый раз мы разбирали source nat, когда у наших пакетов на выходе из сети подменялся Source
IP и Source Port, чтобы пакеты могли вернуться обратно в сеть с приватными адресами.
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Сейчас же нам нужно, чтобы подменялись destination адреса, так как тот, кто хочет подключиться,
не знает или не может подключиться к внутренним адресам, а нам нужно перенаправлять пакеты
на внутренний адрес. Поэтому с помощью NAT-а мы можем заменить destination адрес и порт. Это
называется dnat или проброс портов.

И так, мы хотим, чтобы указывая адрес роутера1, мы подключались по ssh к server1. При этом, из-за
того, что наш роутер, условно, находится в интернете, 22 порт использовать не стоит - в интернете куча
ботов, которые будут пытаться взломать наш сервер. Поэтому выберем какой-нибудь нестандартный
порт для ssh.
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Давайте перенаправлять всё, что приходит на внешний адрес роутера на порт 17777 на адрес сервера
1 по порту 22.

Для этого заходим на роутер:

ssh router1

Интерфейс с внешним адресом у нас находится в зоне external на файрволе:
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firewall-cmd --list-all --zone=external

Здесь мы и должны пробросить порт.

Команда получится чуть длинная, но ничего сложного в ней нет:

firewall-cmd --zone=external --add-forward-port=port=17777:proto=tcp:toaddr=10.0.2.
→˓101:toport=22 --permanent

Для начала мы указываем зону, в которой хотим добавить правило. Так как интерфейс находится в зоне
external, её и указываем. Дальше используем ключ --add-forward-port чтобы добавить правило для
проброса порта. После равно пишем, какой порт мы хотим пробросить - port=17777, какой протокол
- proto=tcp, на какой адрес - toaddr=10.0.2.101 и на какой порт - toport=22. Все эти значения
разделяются двоеточиями. Ну и в конце не забываем указать --permanent, чтобы наши изменения
сохранились в настройках.

После чего перегружаем правила:

firewall-cmd --reload

И проверяем результат:

firewall-cmd --list-all --zone=external

Как видите, в зоне external появилось правило под forward-ports.
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Так как теперь наш сервер1 доступен напрямую из интернета, то в настройках ssh - ~/.ssh/config -
убираем строчку ProxyJump, а вместо неё прописываем внешний адрес роутера и порт:

...
Hostname 192.168.31.252
Port 17777
...

При первом подключении:

ssh server1

мы увидим сообщение, что наш компьютер узнал этот хост и раньше у него был адрес 10.0.2.101, сейчас
же мы подключаемся к нему по другому адресу. Пишем yes и подключаемся без проблем.
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Теперь поднастроим роутер. Сейчас, условно, любой желающий может к нему подключиться по ssh:

firewall-cmd --list-all --zone=external

Для большей безопасности убираем эту возможность:

firewall-cmd --remove-service=ssh --zone=external --permanent
firewall-cmd --reload

Теперь у нас сложилась такая ситуация, что напрямую на роутер мы попасть не сможем, зато мо-
жем через сервер1. Т.е. теперь в ~/.ssh/config указываем, что для подключения к роутеру нужно
использовать server1 в качестве JumpHost-а. Ну и пишем внутренний адрес роутера:
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...
ProxyJump server1
Hostname 10.0.2.1
...

Проверяем подключение:

ssh router1

всё работает.

И наше соединение к роутеру теперь выглядит так. Сначала мы подключаемся к внешнему адресу
роутера по порту 17777, откуда файрвол перекидывает наши пакеты на сервер1 на порт 22. Там мы
логинимся по ssh и сразу же подключаемся оттуда по ssh к внутреннему адресу роутера. И всё это
одной командой:
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ssh router1

У вас может возникнуть вопрос - почему бы просто не пробрасывать порты на все сервера? Зачем
нужен jump host? Тут несколько причин:

• во-первых, безопасность. Когда у вас jump host, то снаружи по ssh доступен только один хост.
А это значит, что все попытки взлома будут направлены только на него. Пока его не взломают,
все остальные хосты будут невидимы. По сути, jumphost это ваша дверь в сеть. Легче защитить
одну дверь, чем множество.

• во-вторых, удобство. Когда у вас 3 сервера - можно и пробросом портов обойтись. А что, если у
вас 300 серверов? Что, если они постоянно добавляются и удаляются? Что, сидеть и постоянно
пробрасывать порты? А так, с одного jump-хоста можно попасть на все другие машинки.

И так, как сделать наше подключение ещё безопаснее?

Ну, для начала, перестать использовать рута. Давайте вместо рута логиниться с помощью юзера. А
для этого ключи нужно закинуть на пользователя:

ssh-copy-id -i .ssh/jumphost.pub user@server1
ssh-copy-id -i .ssh/servers.pub user@router1

Так как теперь у нас джамп хостом является server1, то и ключ кидаем соответствующий. А для
роутера кидаем второй ключ. Потом нужно будет подтереть старые ключи у рута.

Подправляем ssh config файл - ~/.ssh/config. Во-первых, меняем пользователя на user-а, чтобы не
приходилось при каждом подключении указывать его. Во-вторых - меняем ключи.
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...
User user
...

После того, как убедимся, что подключение работает:

ssh server1

лучше всего кое-что поправить на ssh-сервере, который доступен из интернета:

sudo nano /etc/ssh/sshd_config

Находим строчку PermitRootLogin и меняем значение на no:

...
PermitRootLogin no
...

Эта опция позволяет подключаться по ssh пользователем root. А так как все знают, что на любой линукс
системе есть пользователь рут, то и большинство ботов будут пытаться ломиться этим пользователем.
Поэтому запретив логиниться пользователем root - мы немного усложняем работу ботам, так как
теперь им придётся угадывать логин пользователя, а не только пароль.
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А дальше находим строчку PasswordAuthentication и меняем на no:

...
PasswordAuthentication no
...

Тем самым запрещая логин по паролю. Теперь единственным способом залогиниться будет использо-
вание ssh ключей, что отсеивает всех ботов, потому что вряд ли они могут достать наши ssh ключи.
Хотя, теоретически, какие-то боты могут использовать базу из каких-то слитых приватных ключей,
но это прям редкость. Этих настроек вполне хватает для большинства случаев, поэтому сохраняем
конфиг и выходим.

Чтобы применить настройки перезапускаем sshd:

sudo systemctl restart sshd

Для теста попытаемся залогиниться рутом:

ssh root@server1
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Как видите, сразу получаем ошибку - permission denied.

А если попытаться зайти обычным user-ом:

ssh server1

всё получится.

Хотя использование нестандартного порта, запрет логина руту и запрет логина по паролям почти
решают проблему с ботами, я не могу не рассказать про ещё один механизм - fail2ban. В нашей ситуации
он не особо нужен, но, если вы не можете по каким-то причинам поменять стандартный порт, не можете
запретить логиниться по паролям - то fail2ban вам пригодится.

По сути, большинство ботов просто сканирует публичные адреса по 22 и по другим частоиспользуемым
портам и пытаются подобрать пароль. Зачастую пароль рута, но иногда и какие-то другие стандартные
логины. Этот тип атаки называется brute-force. Лёгкие пароли могут подобрать за пару минут, ну а
сложные - как повезёт. Ну и один из вариантов хоть как-то сдерживать это - блокировать адреса,
которые часто вводят неправильный пароль. Для этого собственно и нужен fail2ban. Он работает не
только с ssh, но и с другими сервисами.

Чтобы установить fail2ban, для начала надо подключить репозиторий epel:

sudo dnf install epel-release

2.6. 06. Как попасть в сеть через SSH 139



INFRA, Выпуск 17/11/2021

А затем установить пакет с названием fail2ban:

sudo dnf install fail2ban -y

После установки давайте стартанём сервис и добавим его в автозагрузку:

sudo systemctl enable --now fail2ban

fail2ban очень гибкая штука, которая позволяет защитить от брутфорса почти всё что угодно. Для неко-
торых сервисов, таких как ssh, есть готовые шаблоны, а для каких-то самописных программ можно
настроить самостоятельно. Дефолтные настройки fail2ban могут отличаться в зависимости от дистри-
бутива. Давайте проверим, защищает ли fai2ban сейчас что-то? Многие вещи делаются через утилиту
fail2ban-client:

sudo fail2ban-client status

Сейчас мы видим, что fail2ban ничего не защищает.

А значит нам надо создать файл /etc/fail2ban/jail.local.

sudo nano /etc/fail2ban/jail.local

Настройки различных сервисов есть в соседнем файле jail.conf. В jail.local мы лишь перезаписываем
эти настройки, а также включаем их.

Например, чтобы включить настройки sshd, добавим здесь пару строчек:

[sshd]

enabled = true
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После чего перезапустим сервис fail2ban:

sudo systemctl restart fail2ban

И ещё раз проверим статус через fail2ban-client:

sudo fail2ban-client status
sudo fail2ban-client status sshd

Как видите, теперь у нас есть 1 jail - sshd. И пока что ни одного забаненного IP.

На пока этого хватит. Настроек много, но детальнее с fail2ban поработаем как-нибудь в будущем. Если
вам интересно - в интернете множество статей, да и в системе есть документация.

Напоследок покажу, как с Windows подключаться. Любой ssh клиент поддерживает работу с jump
хостами и ключами, и mobaxterm - не исключение.
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Для начала сгенерируем ключи для ssh. В интерфейсе выбираем Tools - MobaKeyGen.

В появившемся окне нажимаем Generate, немного водим мышкой, чтобы сгенерировать ключ, затем,
опционально, пишем комментарий к ключу, задаём пароль и подтверждаем его.
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Затем нажимаем Save public key, выбираем папку для сохранения и название файла. Также проделы-
ваем для приватного ключа.

Я сохранил на рабочем столе, вам же рекомендую держать ключи так, чтобы их не могли легко найти
и украсть. Затем выделите и скопируйте публичный ключ из окна генератора.
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После чего вставьте ключ на сервере в домашней директории пользователя в файле ~/.ssh/
authorized_keys в новой строке. Причём убедитесь, чтобы один ключ был в одну строку. На первой
строке у меня ключ, сгенерированный на Linux, а на второй - то что в mobaxterm. После чего сохраните
файл и выйдите.

Таким же образом скопируйте ключ в файл authorized_keys на роутере. В идеале надо было сделать
второй ключ, но я думаю вы с этим справитесь.

Дальше закрываем окно генератора, в mobaxterm выбираем Session - SSH и заполняем поля:

• remote host: внешний адрес роутера
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• username: user

• port: 17777

И внизу, во вкладке Advanced SSH settings ставим галочку на «Use private key» и выбираем приватный
ключ, который мы сохранили до этого. После чего нажимаем OK.

При подключении mobaxterm попросит пароль для ключа. Вводим его.

После чего вы попадёте на сервер.
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Теперь попробуем подключиться к роутеру, используя сервер1 как джампхост. Начинаем также -
Session - SSH и заполняем поля:

• remote host: внутренний адрес роутера

• username: user

• port: 22

• Advanced ssh settings - private key - выбираете приватный ключ.

Дальше открываете Network Settings и нажимаете на SSH Gateway.
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В появившемся окне заполняете точно как заполняли сервер1, т.е. внешний адрес, порт 17777 и при-
ватный ключ от сервера. Кстати, тут есть кнопка - add another jump host. Теоретически, ваши целевые
сервера могут находиться за несколькими джамп хостами. Но суть та же. Нажимаем ОК, а потом ещё
раз ОК.

И вы сразу попадёте на роутер. Mobaxterm сохранил пароль от ключа и пока вы не закроете его, вам
не нужно будет вводить пароли от ключей, как мы это делали с ssh агентом.

Небольшая задачка для вас - переименуйте server1 в jumphost, организуйте отдельные ключи для хоста
user1, поднимите ещё один сервер, закиньте на него соответствующие ключи и подключитесь на все
хосты через jumphost.

Давайте подведём итоги. Теперь у нас есть доступ в нашу инфраструктуру извне по ssh с помощью
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джамп хоста и проброса портов. Мы также разобрали как немного обезопасить наше подключение
запретив логин по руту и без ключей.

2.7 07. Деление на зоны

2.7.1 07. Деление на зоны

Прежде чем начнём, стоит упомянуть, что я решил вместо VirtualBox-а использовать Qemu. Не потому
что Virtualbox чем-то плох, просто у GNS-а есть функционал снапшотов, когда он может сохранить со-
стояние всей топологии, в том числе виртуалок. Но это работает только с Qemu. Мне этот функционал
нужен для записи курса, а вам он в принципе не обязателен, поэтому можете продолжать использовать
виртуалбокс. Установку Qemu я не буду разбирать, сами справитесь.
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Сами виртуалки нужно создавать в GNS. Это делается примерно там же, где мы связывали VirtualBox
и GNS: Edit - Preferences - Qemu VMs.

Я предварительно преобразовал образ дисков VDI от VirtualBox в qcow2, который нужен для Qemu и
положил в нужную директорию.
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По настройкам виртуалки, я опять же ей выделил всего 512 мегабайт оперативки. Для подключения к
консоли буду использовать vnc, это всё делается через GNS, без необходимости что-то менять в самой
виртуалке.
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Во вкладке Network всё также выделил виртуалке 4 сетевых адаптера.
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Ну и во вкладке Advanced нужно убедиться, что стоит галочка «Use as a linked base VM», чтобы мы
простым перетягиванием создавали новые виртуалки.
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Для подключения к консоли виртуалки надо нажать на ней правой кнопкой мыши и выбрать Console.
Для этого в системе должен быть какой-нибудь VNC клиент.
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Ну и учтите, что тут имена сетевых интерфейсов будут отличаться, но вы всегда можете их узнать по
выводу команды:

ip a

В общем, я настроил всё как было. И при выключенных виртуалках теперь можно делать снапшо-
ты всей топологии. Если вы по какой-то причине тоже решили перейти на Qemu и у вас что-то не
получилось, напишите, разберёмся. Это было небольшое вступление, теперь перейдём к самой теме.

154 Глава 2. Курс



INFRA, Выпуск 17/11/2021

И так, в прошлый раз мы создали jumphost, через который мы можем логиниться на внутренние ма-
шинки из интернета. На сам jumphost мы можем попасть напрямую из интернета, так как на роутере
мы пробросили порт. Из-за того что это не очень безопасно, мы приняли какие-то меры безопасно-
сти - использовали нестандартный порт, отключили аутентификацию по паролям и запретили руту
логиниться. Но представьте, что у SSH есть какая-то уязвимость, о которой пока никто не знает -
уязвимость нулевого дня. Условно, она позволяет зайти на сервер даже не зная логина и пароля. И вот
какие-то взломщики нашли её и попытались взломать наш jumphost, через который они смогут попасть
на другие наши сервера. При определённых условиях нас мог бы спасти selinux, но вот по каким-то
причинам это не произошло. И вот взломщики получили доступ на джамп хост, просканировали сеть
и увидели все наши сервера, которые они дальше будут ломать.

И вот из этой идеи - «нас уже взломали» - должна строиться система информационной безопасности.
Невозможно построить систему, которая будет безопасной на все 100% - всё можно взломать, вопрос
только в том, сколько времени, сил и денег на этой уйдёт. Системы информационной безопасности
стоят не малых денег и всё упирается в принцип - система защиты не должна стоить дороже того, что
она охраняет. Тоже самое касается взлома. Т.е. грубо говоря нет смысла покупать сейф за миллион
долларов и хранить в нём 100 рублей. И нет смысла нанимать команду из профессионалов, у которых
супер инструменты для взлома такого сейфа, чтобы в итоге достать 100 рублей.

Поэтому, строя систему защиты, с одной стороны нужно стараться сделать её неуязвимой, с другой -
понимать, что это невозможно. А значит думать о следующем шаге - «нас уже взломали». Что дальше?
Нужно смягчить урон. В инфобезе это называется «mitigation». Если кто-то попал на один сервер -
сделайте так, чтоб он с этого сервера не мог попасть на другие. Если взломают одну систему - сделайте
так, чтобы это не распространилось на другие. Попал в вашу сеть шифровальщик, зашифровал какие-
то сервера - нужно сделать так, чтобы это не затронуло другие, чтобы не перекинулось в другие сети.

Чем сильнее вы усложните хакерам работу, чем больше всяких препятствий вы им поставите - тем
сложнее им будет добраться до важных данных. А пока они будут со всем этим возиться, возможно,
вы успеете что-то заметить и среагировать.

В общем, возвращаясь к джамп хосту. Он у нас доступен из интернета и один из первых претендентов
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на взлом. А значит его надо как-то отделить от других систем. Мы говорили об изоляции на уровне
вланов и подсетей, а с точки зрения информационной безопасности вводится ещё одно понятие - зоны.
Мы уже знакомы с этим понятием благодаря файрволу - firewalld у нас zone-based firewall. Так вот,
зона - это больше логическое деление, одна зона может состоять как из одного влана с одной подсетью,
так и из множества вланов и подсетей.

Например, мы можем для каждой аудитории в универе выделить отдельный влан с отдельной под-
сетью. Но с точки зрения зон - все аудитории находятся в одной зоне, так как по уровню доступа
студенты одной зоны аудитории ничем не отличаются от студентов другой аудитории. Т.е. деление
по зонам - это в основном про доступы. Скажем, студентам можно на такие-то сервера - значит все
студенты в одной зоне, сервера в другой - и мы пишем правила, что зоне «студенты» разрешён доступ
к зоне «сервера для студентов» по порту 80. На самом деле обычно настраивается более гранулярный
доступ, мол, на эти сервера по 80 порту, а на эти по 443, на эти вообще нельзя и т.п. В общем-то всё
начинается с зон, но ими не ограничивается.
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Так вот, системы, которые доступны из интернета, с точки зрения безопасности отделяют в одну зону,
называемую DMZ - демилитаризованная зона. Обычно здесь находятся вебсервера, джамп хосты и
прочие системы, к которым меньше всего доверия. Чем сильнее мы изолируем эту зону, чем меньше
доступов мы дадим из этой зоны - тем лучше. Понятное дело, что джамп хост на то и джамп хост, что
мы с него должны иметь возможность попасть на другие сервера.
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Но, допустим, мы можем разрешить джампхосту подключаться только к одному серверу во внутренней
зоне. И использовать этот сервер в качестве второго джампхоста, у которого уже будет доступ к другим
системам. Это сократит площадь атак.

В нашей схеме помимо джампхоста в интернет смотрит ещё одно устройство - роутер1. Да, мы его
обезопасили, туда нельзя попасть из интернета, мы даже можем запретить доступ с джампхоста и
запретить пинги. Но тем не менее, он подключен в интернет, как минимум, его могут вывести из строя
DDOS атакой. Да и шанс взлома, хоть и мизерный, никогда не стоит исключать. И если наш роутер
выйдет из строя, либо начнёт тормозить - ляжет вся наша сеть, юзеры не смогут заходить на сервера,
а сервера не смогут обмениваться данными для работы. Пофиг на интернет, но нарушение внутренней
работы сети - в средней или крупной компании большая проблема.
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Поэтому внутренняя сеть располагается на другом роутере. Давайте немного преобразим нашу сеть.
router1 у нас будет внешним роутером, который смотрит в интернет. С него будет проброс портов
на различные сервисы, которые должны быть доступны в интернете, например, на джампхост. Пока
что для DMZ отделим второй влан. Роутеру1 также нужен другой влан, например, влан1, чтобы он
мог общаться с внутренним роутером. Его мы назовём router3. Он уже будет связывать внутреннюю
сеть - пользователей, внутренние сервера и прочее. На нём нам нужен первый влан, чтобы общаться с
роутером1, а также 3 и 4 вланы для юзеров и серверов соответственно. В дальнейшем возможно будут
дополнительные зоны, но на пока этого достаточно.
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Так как теперь наши роутеры будут не только связывать подсети, но и разделять сеть на зоны, т.е.
выступать сетевыми файрволами, для аутентичности поменяем иконку у роутеров. Так как теперь
на джампхост и юзер1 приходит только один влан, на свитчах в их сторону настроим нетегированные
вланы, и только к роутерам и серверу1 будем использовать транки. Я пропущу этап настройки адресов
и вланов, так как мы это делали раньше, а для вас это будет небольшим заданием на повторение.
Однако с маршрутизацией начинающим может быть сложно, поэтому это покажу.
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Для начала подключимся во внутреннюю сеть. Запускаем ssh agent:

eval $(ssh-agent)

И добавляем ключи:

ssh-add .ssh/jumphost .ssh/servers

Дальше подключаемся к роутеру:

ssh router1
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Для начала посмотрим дефолтную зону на файрволе:

sudo firewall-cmd --list-all

Сейчас у нас интерфейсы, которые смотрят в разные вланы - team0 и team0.2 - находятся в одной зоне.

team0.2 - это интерфейс, который смотрит во второй влан - а он у нас для DMZ. Поэтому стоит
перенести этот интерфейс в другую зону. На файрволе уже есть зона с таким названием, поэтому
сразу переместим в эту зону:
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sudo firewall-cmd --change-interface=team0.2 --zone=dmz --permanent
sudo firewall-cmd --reload
sudo firewall-cmd --list-all --zone=dmz

Интерфейс переместился в эту зону, но, как видите, в ней есть сервис ssh.

Это значит, что из DMZ зоны можно будет подключиться по ssh к роутеру. А так как мы не очень
доверяем DMZ, то лучше убрать эту возможность:

sudo firewall-cmd --remove-service=ssh --zone=dmz --permanent
sudo firewall-cmd --reload
sudo firewall-cmd --list-all --zone=dmz

Это не отразиться на текущем подключении, но больше с джампхоста мы не сможем зайти на роутер.

Теперь посмотрим маршруты:

ip ro sh

Роутер 1 знает о сетях 1.0 и 2.0. И всё неизвестное он посылает в интернет через провайдера. Но за
роутером 3 у нас есть ещё 3 сети - 3.0, 4.0 и 5.0. Если какой-нибудь пакет придёт с сети 3.0 на роутер1,
то роутер 1 ответ будет посылать на свой default gateway.
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Нас это не устраивает, мы хотим, чтобы для ответа в 3, 4 и 5 сети роутер1 обращался к роутеру 3.
И вот для этого нам нужны статичные маршруты. Условно, мы должны сказать роутеру1, что сеть
10.0.4.0 находится за роутером3. Адрес роутера3 для первого роутера - 10.0.1.254.

Поэтому на роутере1 прописываем статичные маршруты:

sudo nmcli connection modify team +ipv4.routes "10.0.3.0/24 10.0.1.254"
sudo nmcli connection modify team +ipv4.routes "10.0.4.0/24 10.0.1.254"
sudo nmcli connection modify team +ipv4.routes "10.0.5.0/24 10.0.1.254"
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Мы через nmcli добавляем статичный маршрут, в котором пишем, что сети 3.0, 4.0 и 5.0 находятся за
адресом 10.0.1.254.

После изменений поднимаем интерфейс, чтобы он применил настройки:

nmcli con up team

Ну и проверим таблицу маршрутизации:

ip ro sh

Теперь у нас в списке есть дополнительные маршруты. Без них роутер1 не смог бы ответить серверам
в этих вланах, а значит, как минимум, у них не было бы интернета.

Что касается роутера3:

ssh 10.0.1.254

То тут у нас два тиминг интерфейса по 2 слейва:

nmcli con sh

Один интерфейс - team0 - смотрим в сторону первого роутера, второй - team1 - смотрит во внутреннюю
сеть, там где пользователи и сервера. На втором тиминг интерфейсе мы создаём вланы 3, 4 и 5.

Что касается маршрутов:

ip ro sh

То тут всё гораздо проще. Здесь default gateway является роутер1. И так вся внутренняя сеть подклю-
чена к этому роутеру, а если он что-то не знает - скажем, интернет адреса, то он пошлёт на первый
роутер, а тот уже в интернет.
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Что касается деления на зоны, то тут у нас 4 зоны:

sudo firewall-cmd --list-all

• Во-первых - team0 - он у нас смотрит в сторону первого роутера.

• Во-вторых - вланы 3, 4 и 5 - для каждого из них мы выделим отдельную зону.

Можно было бы использовать шаблонные зоны, но лучше создать свои с более подходящими названи-
ями:

sudo firewall-cmd --permanent --new-zone=routers
sudo firewall-cmd --permanent --new-zone=users
sudo firewall-cmd --permanent --new-zone=servers
sudo firewall-cmd --permanent --new-zone=management

• routers - зона между первым и третьим роутером

• users - зона для локальных пользователей

• servers - зона для серверов

• management - зона для управления серверами. О ней мы поговорим чуть позже.
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Дальше переместим интерфейсы в соответствующие зоны:

sudo firewall-cmd --permanent --change-interface=team0 --zone=routers
sudo firewall-cmd --permanent --change-interface=team1.3 --zone=users
sudo firewall-cmd --permanent --change-interface=team1.4 --zone=servers
sudo firewall-cmd --permanent --change-interface=team1.5 --zone=management

team0 в зону routers, team1.3 в зону users, team1.4 в зону servers и team1.5 в зону management.

Затем перезапустим файрвол, чтобы применились настройки:

sudo firewall-cmd --reload

Ну и можем проверить настройки:

sudo firewall-cmd --list-all --zone=routers

Вроде зона есть, интерфейс в зоне и, по-умолчанию, никаких настроек, никаких сервисов в зоне. А
значит никто из зоны не сможет подрубиться к самому роутеру.
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Вы спросите - а как же нам тогда управлять роутерами, если к ним ниоткуда подрубиться нельзя?
Тут уже в дело вступает management vlan.

Как мы говорили, в локальной сети бывает большое количество различного оборудования - свитчи,
роутеры, сервера, стораджи и т.п. У большинства этого оборудования есть отдельный выделенный
физический порт для управления - management port. Эти порты предназначены для администраторов -
с помощью них можно подключаться по веб-интерфейсу, либо по ssh и делать всякие административные
задачи. Это позволяет отделить управляющую часть от данных. Условно, если кто-то получит доступ
к виртуалке, он не сможет по сети достучаться до самого сервера, через который можно получить
доступ над всеми виртуалками. С одной стороны весь административный доступ к различным системам
выносится в один влан - management vlan - что немного сомнительно с точки зрения безопасности. Но
с другой стороны мы знаем, что это единственный путь к админке - а значит в эту зону мы не пускаем
никого лишнего, кроме администраторов.

В большинстве случаев на оборудовании только 1 административный порт, а значит его не подклю-
чишь к двум свитчам. Но обычно это не проблема - даже если выйдет из строя свитч, это не отразится
на пользователях - максимум админы потеряют доступ к управлению. Плюс нередко все эти подклю-
чения держат на отдельном свитче - management switch. По хорошему на схеме я должен был роутер3
отдельно подключить к этому свитчу, свитчи отдельно, сервера отдельно - но, свитчи у нас тупые, а
на роутере у меня не осталось портов. Поэтому роутер3 я буду подключать через 5 влан, а сервер1
подключу через отдельный адаптер, как и положено. Роутер1 и джампхост не будем подключать к
менеджмент свитчу, так как к ним у нас меньше всего доверия.
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К примеру, у нас на роутер3 целых 4 адреса в 4 сетях. А мы хотим, чтобы управлять им можно
было только из менеджмент сети. Для этого в настройках sshd - /etc/ssh/sshd_config - выставим в
качестве ListenAddress только адрес из Management влана:

...
ListenAddress 10.0.5.1
...

И перезапустим sshd:

sudo systemctl restart sshd

Для проверки можем подрубиться к себе же. По адресу 4.1:

ssh 10.0.4.1

сразу видим ошибку. А по адресу 5.1:

ssh 10.0.5.1

можно понять, что подключение работает.
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Не забудем в зоне management разрешить сервис ssh:

sudo firewall-cmd --zone=management --add-servic=ssh --permanent
sudo firewall-cmd --reload
sudo firewall-cmd --list-all --zone=management

Ну и перезапустить файрвол. По хорошему стоит убрать из других зон ssh, но всё равно в других зонах
нет активных интерфейсов с айпи адресом. А там где есть - не разрешён ssh.

Теперь подрубимся к серверу1:

ssh 10.0.4.101

Тут у нас есть тиминг интерфейс для 4 влана:

ip ro sh

А также 5 влан, подключенный отдельно через интерфейс ens5.
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Давайте и здесь в sshd заменим ListenAddress на адрес из влана5:

...
ListenAddress 10.0.5.101
...

и перезапустим sshd:

sudo systemctl restart sshd

Ну и сделаем изменения на файрволе.

Во-первых, создадим новую зону management, переместим туда интерфейс и разрешим там ssh:

sudo firewall-cmd --new-zone=management --permanent
sudo firewall-cmd --change-interface=ens5 --zone=management --permanent
sudo firewall-cmd --add-service=ssh --zone=management --permanent

При этом, из дефолтной зоны, т.е. из public, уберём ssh и перезапустим firewall:

sudo firewall-cmd --remove-service=ssh --permanent
sudo firewall-cmd --reload
sudo firewall-cmd --list-services
sudo firewall-cmd --list-interfaces
sudo firewall-cmd --list-services --zone=management
sudo firewall-cmd --list-interfaces --zone=management
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То что мы сейчас делаем на уровне виртуалки - не имеет смысла. Но просто представьте, что это фи-
зический сервер, у него на одних физических портах ходят данные, а через выделенный - management
- мы управляем. И то что мы вынесли ssh на отдельный интерфейс и по файрволу настроили к нему
доступ - это лишь условность. Но и из этой условности можно вынести что-то полезное - по крайней
мере мы учимся работать с зонами.

И так, мы разделили нашу сеть на зоны. Где-то остались мелочи, условно, убрать лишние сервисы и
интерфейсы с зон на роутерах и конечных устройствах.
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Все наши соединения сейчас держатся благодаря тому, что изменения на файрволе не влияют на
текущие ssh сессии. Если мы попытаемся заново подключиться:

ssh jumphost

хоть пинг и будет работать:

ping 10.0.3.101

но ssh и любые другие соединения работать не будут:

ssh 10.0.3.101

Просто потому что сетевой файрвол блокирует трафик между зонами.
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А вот как гранулярно разрешить трафик между зонами и как с джампхоста попасть на сервер1 по
ssh - поговорим в следующий раз. Информации и так получилось много, схема стала комплекснее, но
ничего страшного в ней нет. Постарайтесь построить такую же сеть, всё должно пинговать друг друга,
за исключением адреса 5.101. Почему так - разберём в следующий раз.

Давайте подведём итоги. Сегодня мы с вами поговорили про безопасность, затронули необходимость
внутреннего и внешнего файрволов, разделили нашу сеть на зоны, создали DMZ и добавили несколько
вланов и подсетей.
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2.8 08. Политики Firewall

2.8.1 08. Политики Firewall

В прошлый раз мы поделили нашу сеть на зоны, тем самым перекрыв все доступы. Сегодня же мы
разберёмся, как точечно выдавать эти доступы. В реальной инфраструктуре этим обычно занимается
отдел информационной безопасности, но мы тоже неспроста это разбираем. Обычно, когда админи-
стратор настраивает и связывает какие-то сервера в разных зонах, он должен обратиться к отделу
безопасности и сообщить, что ему нужно. Мол, у меня есть джампхост во втором влане с IP 10.0.2.101
и нужно, чтобы он мог подключаться к серверу1 по адресу 10.0.5.101 и по порту 22. Т.е. выпрашивать
доступы на файрволе - это стандартная процедура для администратора. И чтобы закрепить это у себя
в голове и понимать, когда это нужно, а когда нет - мы сами будем по необходимости прописывать эти
правила. Да, в реальной инфраструктуре никто это не делает через firewalld, но нам главное понять
саму идею, зачем и как это делать. А этот инструмент или другой - абсолютно неважно.
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Сегодня мы будем работать с роутером 1 и 3. В прошлый раз мы запретили с jumphost-а подключаться
к роутеру1:

firewall-cmd --list-all --zone=dmz

И чтобы не настраивать всё через консоль, временно разрешим ssh:

firewall-cmd --add-service=ssh --zone=dmz

Стартанём ssh-агент:

eval $(ssh-agent)

добавим ключи:

ssh-add .ssh/jumphost .ssh/servers

И подрубимся к роутеру:

ssh router1
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В прошлый раз на роутере 3 мы создали зону routers, а на роутере 1 всё осталось в public зоне:

sudo firewall-cmd --list-all

Давайте это исправим. Для начала создадим зону routers:
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sudo firewall-cmd --new-zone=routers --permanent

Переместим в неё интерфейс, который в одной сети с роутером 3:

sudo firewall-cmd --change-interface=team0 --zone=routers --permanent

Добавим в эту зону ssh, чтобы мы могли с роутера 3 подключаться к роутеру 1:

sudo firewall-cmd --add-service=ssh --zone=routers --permanent

Потому что с джампхоста нельзя, а иначе только через консоль. Перезапустим файрвол и проверим
новую зону:

sudo firewall-cmd --reload
sudo firewall-cmd --list-all --zone=routers

Всё как и должно быть.

Пока не забыл. Недавно мы на роутере1 прописали 3 маршрута:

ip ro sh

3, 4 и 5 сети. Но если у нас количество сетей будет постоянно расти, чтобы не забывать их добавлять,
давайте поменяем подход. Уберём эти 3 сети:

sudo nmcli connection modify team -ipv4.routes "10.0.3.0/24 10.0.1.254"
sudo nmcli connection modify team -ipv4.routes "10.0.4.0/24 10.0.1.254"
sudo nmcli connection modify team -ipv4.routes "10.0.5.0/24 10.0.1.254"

и вместо них пропишем всю подсеть 10.0.0.0/8 - сюда входит всё от 10.0.0.0 до 10.255.255.255.

sudo nmcli connection modify team +ipv4.routes "10.0.0.0/8 10.0.1.254"

Затем поднимем профиль и проверим таблицу маршрутизации:
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sudo nmcli connection up team
ip ro sh

Теперь всё, что касается локальной сети, будет пересылаться на третий роутер.

Давайте представим себе схему подключения jumphost-а к server1. Изначально пакет идёт от jumphost-
а к router1. Для router1 jumphost находится в зоне DMZ. Дальше router1 передаёт пакет на router3.
Для router1 router3 находится в зоне routers. Тоже самое для router3 - router1 находится в зоне routers.

Что касается router3, в нашей схеме сейчас трафик из DMZ зоны, чтобы попасть во внутреннюю сеть,
должен будет проходить сначала через router1, и только потом через роутер3. А это значит, что мы
будем перегонять лишний трафик через роутер1. Поэтому давайте лучше добавим к роутеру3 второй
влан, чтобы устройства из DMZ напрямую проходили через роутер3. Я пропущу добавление второго
влана на роутере 3 и настройку транк портов на свитчах, мы это уже разбирали.

2.8. 08. Политики Firewall 179



INFRA, Выпуск 17/11/2021

На роутере 3 я создал новый влан интерфейс с адресом 10.0.2.254 и добавил его в зону DMZ.

На самом jumphost-е, чтобы он направлял все пакеты во внутреннюю сеть через адрес третьего роутера,
пропишем новый маршрут:

sudo nmcli connection modify team +ipv4.routes "10.0.0.0/8 10.0.2.254"

Затем поднимем интерфейс и проверим таблицу маршрутизации:

sudo nmcli connection up team
ip ro sh

Тут мы видим, что все пакеты, идущие в сеть 10.0.0.0/8 будут проходить через роутер3. А все другие
адреса - через роутер 1.
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Теперь подключение от jumphost-а на сервер выглядит попроще - посреди только роутер3. Jumphost
для роутера3 находится в зоне DMZ, а сервер1 в зоне management. Точнее в двух зонах - servers и
management, но нас сейчас интересует только вторая зона.

Подключимся к серверу1. К нему по ssh можно подрубиться только с 5 влана:

ip a

А он у нас на интерфейсе ens5. Давайте посмотрим tcpdump на этом интерфейсе:

tcpdump -i ens5
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Теперь идём на jumphost и пытаемся пингануть:

ping 10.0.5.101

Пинга нет. Но дело не в файрволе, он у нас все пинги по-умолчанию разрешает. Также не получается
подключиться по ssh:

ssh 10.0.5.101

Но это ещё понятно, тут дело в файрволе. К нему мы ещё придём, а пока попытаемся разобраться,
почему server1 не пингуется.

Идём и смотрим tcpdump. Как видите, пакетов по ssh не было, но вот пинги приходили. Но на них не
было ответа. Почему?

Есть одна особенность, когда у вас в системе несколько IP адресов, как на нашем сервере1. У него два
адреса - 10.0.4.101 и 10.0.5.101. А вот default gateway всего 1 - 10.0.4.1. И вот представьте - джампхост
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посылает пинг на адрес 10.0.5.101. Сервер1 должен ответить на адрес 10.0.2.101. Но у него в таблице
маршрутизации сказано, что этот адрес доступен за адресом 10.0.4.1 - а значит ответ надо посылать с
другого интерфейса, на котором IP - 10.0.4.101. Т.е. пакет приходит с одного интерфейса, а ответить
надо с другого. С одной стороны, мы могли бы для адреса 10.0.2.101 прописать маршрут через 10.0.5.1.
Но тогда бы возникла обратная проблема - если запрос будет приходить на 4.101, то ответ будет
посылаться с 5.101 - что приведёт к такой же проблеме.

Обычно так не должно быть. Поэтому ядро по-умолчанию блокирует такие ответы. Т.е. если пакет
приходит с одного интерфейса, а ответ нужно послать с другого - то ядро не разрешает. В целом, конеч-
но, можно разрешить, но с точки зрения маршрутизации это не совсем верно. Есть более правильный
способ. Нам надо для интерфейса, где адрес 5.101 прописать свою таблицу маршрутизации.
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Для начала разберёмся с таблицами и правилами маршрутизации. Вкратце, есть таблица маршрути-
зации:

ip route sh

Ничего такого. Есть ещё правила маршрутизации:

ip rule show

Числа слева - приоритет. Чем ближе к 0 - тем он выше. Дальше «от кого» - from all. Тут мы указываем
исходящую сеть. И потом lookup и 3 значения - local, main и default. Это и есть таблицы маршрутизации.
Та таблица маршрутизации, которую мы видим при вводе ip ro sh - одна из них - main. Можем убедиться
в этом введя команду:

ip route show table main

Есть ещё local:

ip route show table local

Здесь, в основном, про локальные сети.

Т.е. мы можем создать несколько таблиц маршрутизации и можем написать, что для запросов с таких-
то сетей нужно использовать такую-то таблицу маршрутизации, при этом учитывая ещё и приоритет.
Чтобы было понятнее, сделаем это на сервере1.
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Добавим для интерфейса ens5 в профиле NetworkManager-а новый маршрут, при этом указав таблицу
с каким-то числом, допустим, 2:

nmcli con mod management ipv4.routes "10.0.0.0/8 10.0.5.1 table=2" ipv4.routing-rules
→˓"priority 5 from 10.0.5.101 table 2"

И так, мы в профиле интерфейса ens5 сказали, что для сети 10.0.0.0/8 нужно использовать в качестве
гейтвея 10.0.5.1, при этом это относится к таблицу маршрутизации 2. И сразу же добавили правило с
приоритетом 5, исходящим IP 10.0.5.101 и этой таблицей 2.

Поднимем интерфейс и посмотрим правила и таблицу маршрутизации:

nmcli con up management
ip rule list
ip route show table 2

Как видите, теперь у нас есть правило с приоритетом 5, которое указывает на таблицу 2, где и указан
маршрут для локальной сети. Теоретически, вместо 10.0.0.0/8 можно было бы указать 0.0.0.0/0, чтобы
у каждого интерфейса был свой default gateway, но так как речь касается management интерфейса, я
не хочу, чтобы у него был маршрут в интернет.

Теперь с самого jumphost-а можно пинговать server1 как по адресу 4.101, так и по 5.101:

ping 10.0.4.101
ping 10.0.5.101
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В итоге получается такая картина: когда запрос приходит на интерфейс с адресом 4.101, то для ответа
используется таблица маршрутизации main, в которой default gateway-ем является адрес роутера 4.1.
А вот если запрос придёт на адрес 5.101, то будет использоваться таблица маршрутизации 2, в которой
есть обратный маршрут через адрес роутера 5.1.
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Теперь, когда мы привели в порядок маршрутизацию, вернёмся к файрволу. И так, мы на внутреннем
роутере должны разрешить джампхосту подключаться по ssh к серверу1. Для этого нужны политики
файрвола.

Для начала на роутере3 создадим новую политику:

sudo firewall-cmd --new-policy=jh_srv1_ssh --permanent
(continues on next page)
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(продолжение с предыдущей страницы)

sudo firewall-cmd --reload

Она должна разрешать подключение от jumphost-а к серверу1 по ssh. Такое название и дадим, чтобы
было понятнее.

После создания политика почти пустая:

sudo firewall-cmd --info-policy=jh_srv1_ssh

Политика сильно напоминает зону. Но если в зоне мы указываем порты и сервисы, по которым могут
подключаться к нам, то в политике мы указываем порты и сервисы, которые мы разрешаем в прохо-
дящих пакетах от одной зоны к другой. Поэтому здесь есть два дополнительных поля - ingress-zone и
egress-zone - входящая зона и исходящая.

Как вы поняли - теперь мы должны добавить ingress и egress зоны в эту политику:

sudo firewall-cmd --policy=jh_srv1_ssh --add-ingress-zone=dmz --permanent
sudo firewall-cmd --policy=jh_srv1_ssh --add-egress-zone=management --permanent
sudo firewall-cmd --reload

Соответственно, подключение будет из зоны dmz, значит ingress zone это dmz, а направляться пакеты
будут в зону management - значит это egress зона. Проверим политику:

sudo firewall-cmd --info-policy=jh_srv1_ssh

Как видите, зоны прописались.

Но так как тут нет возможности добавить source и destination адреса, нам остаётся два варианта. Либо
придётся просто прописать сервис, что приведёт к тому, что с любого адреса из зоны dmz можно будет
по ssh подрубиться к management зоне. А мы этого не хотим.
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Либо придётся писать rich rule, что мы и сделаем.

sudo firewall-cmd --policy=jh_srv1_ssh --permanent --add-rich-rule='rule family=ipv4␣
→˓source address=10.0.2.101/32 destination address=10.0.5.101/32 port port=22␣
→˓protocol=tcp accept'

И так, здесь мы говорим, что разрешаем подключение от адреса 10.0.2.101 к адресу 10.0.5.101 по порту
22 и протоколу tcp. И это всё применяется на политику с зоны dmz на management.

Перезагрузим файрвол и проверим политику:

sudo firewall-cmd --reload
sudo firewall-cmd --info-policy=jh_srv1_ssh

Да, появилось правило.

На мой взгляд, здесь политики сделаны немного нелогично. Как минимум нужна возможность доба-
вить source и destination адреса, а не возиться с rich rule-ами. Но это относительно новый функционал
у firewalld и не то чтобы кто-то кроме нас использует firewalld как сетевой файрвол. Поэтому на это
можно закрыть глаза. У политик есть приоритеты, от которых зависит порядок их проверки, но мы
не будем сильно с этим заморачиваться, курс всё таки не об этом.

Давайте попробуем с jumphost-а подключиться к серверу1:
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ssh 10.0.5.101

И всё работает.

Теперь у нас есть возможность попасть во внутреннюю сеть, подключаясь от jumphost-а к серверу1.
По сути, теперь server1 будет выступать нашим вторым jumphost-ом. Через него есть выход в 5 влан,
откуда мы можем подрубаться к менеджмент интерфейсам. Например, роутера3.
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Теперь смотрите какую цепочку мы можем создать в ssh подключении. И так, из интернета у нас досту-
пен только jumphost. Но сам jumphost не может подключаться куда угодно, единственный доступный
ему сервер - сервер1. Сам сервер1 может видеть роутер3, так как они находятся в одном management
vlan-е. А из роутера3 я могу подключиться к роутеру1. Последнее, на самом деле, не обязательно.
Для роутера 1 вы также можете использовать сервер1 в качестве джамп хоста, но тогда надо будет
прописать политику файрвола на роутере3, чтобы он разрешал подключение от сервера1 к роутеру1.
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Попробуем подключиться. При первом подключении надо будет сохранить ключи от всех промежу-
точных хостов и ввести все пароли от систем, куда мы не закинули ключи.

Больше мы этих сообщений не увидим:

ssh router1

А на хосты, которые просят пароли, можем закинуть ключи:

ssh-copy-id -i .ssh/servers.pub server1
ssh-copy-id -i .ssh/servers.pub router3
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И теперь простой командой:

ssh router1

мы через 3 джампхоста попадаем на роутер1. Да и в целом можем на любой хост в сети.

Вообще, если использовать роутер3 в качестве джампхоста, можно попасть на любой хост. Но так как
настоящие роутеры не очень годятся в качестве джампхостов, вместо этого мы будем писать правила
для файрвола и использовать маршрутизацию. Поэтому это будет небольшим заданием для вас -
прописать на нём политики, чтобы можно было с сервера1 подключаться к юзеру1 и роутеру1.

Давайте подведём итоги. Сегодня мы с вами разобрали таблицы и правила маршрутизации, а так-
же политики для файрволов. Хотя пока мы написали всего одну политику, но это в основном было
сделано для будущих задач. Когда мы будем поднимать различные сервисы в разных зонах, нам нуж-
но будет постоянно лезть в файрвол и писать политики. А сеть у нас почти готова - дальше можно
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сконцентрироваться на самих сервисах.

2.9 09. Плавающий IP

2.9.1 09. Плавающий IP

И так, сеть у нас вроде готова. Теперь давайте зададимся вопросом - а что будет, если что-то выйдет
из строя? Ну, если выйдет из строя свитч - у нас есть второй, у нас есть NIC teaming - а значит всё
продолжит работать. А если выйдет из строя роутер? Если роутер1, то перестанет работать интернет
и не будет доступа извне, мы не сможем подключиться к джампхосту. А если роутер3 - то ляжет вся
внутренняя сеть. Второе, конечно, более критично, но и того, и другого мы хотели бы избежать.

Казалось бы, ничего сложного, можно сделать как со свитчами - поставить по два роутера, если выйдет
из строя один - продолжит работать другой. На деле же есть один нюанс.
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Если мы поставим другой роутер, то нам надо будет дать ему другой IP адрес, так как в одной сети
у двух систем не может быть одного IP адреса. Но если у второго роутера будет другой IP адрес, то
хосты не будут к нему обращаться. Потому что в качестве gateway у них стоит адрес первого роутера.
А два гейтвея прописать нельзя, да и смысла нет - всё равно будет использоваться только один, даже
если он недоступен.

Т.е. нам нужно сделать так. Когда роутер1 работает, то IP адрес 10.0.1.1 будет у него. Если вдруг
что-то с ним случится и роутер1 перестанет быть доступным, то этот же IP адрес 10.0.1.1 должен
перейти на роутер2. И тогда этот IP адрес опять будет доступен для хостов и интернет продолжит
работать. Такой IP, который переходит от одного хоста к другому часто называют «плавающим IP»
или виртуальным ip. Этот механизм, когда IP адрес переходит с одной системы на другую работает
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через протокол VRRP - virtual router redundancy protocol. Он был придуман для сети, в частности для
роутеров, как раз для той ситуации, которую мы сейчас симулируем. Но такой простой и полезный
механизм обрёл большую популярность и в линуксах.

Тут стоит познакомиться с двумя терминами - высокая доступность и отказостойчивость. Простым
языком - высокая доступность - это когда почти всегда работает, но если возникнет проблема - что-то
не будет работать буквально пару секунд или максимум минут. Отказоустойчивость - это когда что-бы
там не поломалось, пользователи ничего не заметят и всё будет работать идеально. Но эти понятия
можно применять на разных уровнях. Скажем, lacp - это про отказоустойчивость, так как не будет
никаких обрывов, а activebackup - это высокая доступность - могут потеряться пару пакетов, но потом
всё продолжит работать. Или, скажем, у нас сайт отказоустойчивый, так как работает на нескольких
серверах с несколькими виртуалками. И даже если один сервер ляжет, пользователи ничего не заме-
тят. Но при этом сама виртуалка не отказоустойчивая, пока она запустится на другом сервере будет
небольшой даунтайм. Но опять же, с точки зрения пользователя - сайт всё это время будет работать.
Реальная инфраструктура в компаниях - это смесь отказоустойчивости и высокой доступности. Пол-
ную отказоустойчивость сделать нереально и очень дорого. И даже у крупнейших IT гигантов за год
суммарно набирается пару часов downtime-а.

Так вот, VRRP - это про высокую доступность. Пока второй роутер заметит проблему, пока IP адрес
переедет - пройдёт пару секунд. Но зачастую это вполне терпимо, поэтому в каких-то ситуациях можно
использовать.

И так, возьмём router1. На нём мы настраивали NIC-teaming, firewall, ssh-ключи и другие вещи. И
чтобы с нуля всё это не делать, просто склонируем виртуалку. Для начала выключаем router1, затем
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правой кнопкой мыши нажимаем на нём и выбираем duplicate.

Подключаем его к нижним свитчам точно как router1 и на свитчах также делаем trunk порт. Так как
у нас провайдер всего один и от него всего один кабель, добавляем ещё один свитч и подключаем оба
роутера и провайдера к нему. Теоретически можно было бы через свитч1 или свитч2, но чтобы не было
каши в схеме, сделаем через отдельный свитч.

VRRP это сетевой протокол. При нём роутер1 и роутер2 будут обмениваться пакетами, чтобы понять
состояние друг друга. Пакеты в сети можно подделать и таким образом какой-нибудь взломщик смо-
жет выдать себя за один из роутеров, тем самым сделав атаку «man in the middle». Поэтому обмен
информацией о VRRP стоит организовать через прямое подключение между двумя роутерами, а не
через свитч.

Поэтому давайте добавим ещё портов на роутеры. Но из-за особенностей GNS перед этим надо отсо-
единить все кабели, идущие от роутера1 и роутера2. Нажимаем правой кнопкой мыши на кабели и
выбираем delete.
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Затем нажимаем правой кнопкой на роутере1 и выбираем Configure.
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Во вкладке Network меняем количество адаптеров на 6, нажимаем Apply и OK. Затем тоже самое
проделываем для роутера 2.
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После чего возвращаем все провода как было.
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И теперь подключим роутер1 к роутеру2 двумя проводами напрямую. Теоретически, можно было бы
одним, но тогда при выходе из строя адаптера или провода каждый роутер начнёт считать, что другой
роутер недоступен, в итоге IP адрес пропишется на обоих роутерах и это приведёт к проблемам в сети.
Такая проблема, когда системы перестают видеть друг друга, думают, что другой хост не доступен и
поэтому считают себя за главного, называется split brain. Поэтому мы для надёжности подключили
роутеры друг к другу двумя проводами и сделаем lacp.

Теперь касательно настройки. Для начала включим только роутер1, запустим ssh agent, добавим ключи
и подключимся:

2.9. 09. Плавающий IP 201



INFRA, Выпуск 17/11/2021

eval $(ssh-agent)
ssh-add .ssh/servers .ssh/jumphost
ssh router1

Посмотрим список интерфейсов:

ip --brief a

Здесь мы видим, что добавились два новых интерфейса. Интерфейсы ens6 и ens7 сейчас в UP-е. На
них раньше ничего не было, т.е. это те новые интерфейсы, которые смотрят на роутер2.

Так как мы подключили новые интерфейсы, network manager автоматом для них создал профили -
Wired connection 1, Wired connection 2:

nmcli con sh

Начнём с их удаления:

sudo nmcli connection delete Wired\ connection\ 1 Wired\ connection\ 2
nmcli con sh
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Теперь добавим новый тиминг интерфейс:

sudo nmcli connection add type team con-name teamvrrp ifname teamvrrp team.runner lacp␣
→˓ipv4.method manual ipv4.addresses 10.255.255.1/30

Назовём профиль и интерфейс teamvrrp, в качестве runner-а - lacp, а IP адрес выдадим 10.255.255.1/30.
Во-первых, такой адрес визуально отличается от нашей сети и нам будет легче понять, что он для чего-
то особенного - общения между первым и вторым роутером. А маска /30 говорит о том, что в этой
сети всего 4 адреса - 0,1,2,3. При этом использовать можно только 1 и 2, а у нас в сети как раз два
адреса.

sudo nmcli connection add type team-slave ifname ens6 master teamvrrp
sudo nmcli connection add type team-slave ifname ens7 master teamvrrp

Также добавим интерфейсы ens6 и ens7 в качестве слейвов. После чего проверим список профилей в
NetworkManager-е:

nmcli con show

Вроде всё верно.

Теперь нам нужно установить пакет keepalived - он содержит функционал для работы VRRP:

sudo dnf install keepalived
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Основной файл настроек - /etc/keepalived/keepalived.conf:

sudo nano /etc/keepalived/keepalived.conf

keepalived много чего может помимо vrrp и здесь примеры различных настроек. Даже в рамках vrrp
функционал довольно широкий, вплоть до того, что keepalived может сам настраивать firewall, прио-
ритет процесса vrrp, возможность попадания в swap и т.д. и т.п. В мане keepalived.conf можно очень
много всего найти, но большинство из этого довольно специфично.

Нам это пока не нужно, поэтому мы стираем всё помимо секции vrrp_instance. Теперь давайте разби-
раться и поправлять.

• vrrp_instance VI_1 - секция, в которой указаны настройки для одного интерфейса VRRP. Под
интерфейсом в данном случае имеется ввиду тот интерфейс, который смотрит на другой роутер.
Хотя нередко общение между хостами оставляют на том же интерфейсе, на котором меняются
адреса, но мы говорили об этом, что это не очень безопасно. По сути может быть, что у нас
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несколько разных систем, с разными задачами и адресами, и чтобы отделять одни системы от
других можно создать несколько секций. Хотя у нас будут плавать адреса на 3 интерфейсах - на
интернет, влан1 и влан2, но всё равно всё это относится к одной задаче - все эти адреса будут
переходить от роутера1 к роутеру2. VI_1 - название секции, можно поменять, но смысла нет.

• state MASTER - определяет, кем будет считать себя хост изначально - MASTER или BACKUP.
У кого будет плавающий IP определяет приоритет, но обычно у MASTER приоритет выше, у
BACKUP ниже и если всё нормально - адрес остаётся у MASTER. Но представим себе ситуацию,
когда MASTER перестал работать и IP перешёл на BACKUP. Во время проблемы был небольшой
даунтайм, пока всё переходило на BACKUP. И по настройкам по-умолчанию, при возвращении
MASTER в нормальное состояние, IP адрес вернётся на MASTER, что опять вызовет обрыв
соединений. Что не очень хорошо.

Если оба сервера одинаковы и мы не отдаём никому предпочтения, то можно оба сервера сделать
BACKUP и добавить опцию nopreempt. В таком случае после возвращения нерабочей системы в нор-
мальное состояние, IP к нему не вернётся и это не вызовет повторной потери пакетов. Т.е. IP будет
меняться только когда одна из систем, будем называть их нодами - пока одна из нод не выйдет из
строя. При этом учтите, что даже если прописали здесь BACKUP, на самом деле та нода, у которой
сейчас адрес, считается MASTER.

• interface eth0 - собственно, интерфейс, по которому будет проходить общение между хостами.
VRRP может работать через multicast, и поэтому можно обходиться указанием интерфейса вместо
IP адреса роутера2. Но, с другой стороны, мы точно знаем адрес второго роутера, а значит можем
вместо всего интерфейса указать адрес второй ноды.
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Для этого уберём строчку interface и добавим unicast_peer с адресом второго роутера:

unicast_peer { 10.255.255.2 }

Соответственно, настраивая это на втором роутере, надо будет указывать адрес первого роутера.

• virtual_router_id 51 - идентификатор vrrp_instance-а. Условно, если у нас несколько разных
vrrp запущено, один для этого роутера, другой для другой системы с другими адресами - то у
каждого должен быть свой уникальный id. А там где совпадают - id должен быть одинаковым.
Значения могут быть от 0 до 255. И на этом роутере и на втором мы оставим один номер - 51.

• priority 100 - приоритет. Определяет, у кого будет IP адрес. Чем выше значение - максимум 255
- тем больше приоритет. Соответственно, если у этой ноды будет приоритет 100, а у второй 50 -
то адрес будет на этом сервере. Пока не возникнут проблемы и тогда адрес перейдёт на вторую
ноду. А благодаря опции nopreempt адрес останется там, даже если первый сервер восстановится.
Но в реальной среде может быть ситуация, что у вас первый сервер производительнее второго, а
второй вы поставили временно, чтобы совсем всё не ломалось. Тут вам приоритет пригодится.

• advert_int 1 - 1 - это секунда. Т.е. каждую секунду мастер нода уведомляет другую - или других,
если их несколько - что всё окей. Если вдруг мастер замолчал - вторая нода по приоритету
становится мастером. Происходит это после 3 раза. Т.е. если у нас тут значение 1 секунда и от
мастера нет сообщения на протяжении 3-ёх - то нода считает, что мастер недоступен. Если тут
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поставить значение 2 - то это произойдёт через 6 секунд.

На самом деле в формуле помимо этого есть ещё небольшая задержка, но это нюансы. Можно ещё
поставить миллисекунды, но сильно перебарщивать не надо, а то из-за какой-то небольшой задержки
поменяется мастер нода. Поэтому оставим как есть.

• authentication - для того, чтобы ноды могли убедиться, что перед ними нужный хост. Но на
самом деле с этим большие проблемы - при простом PASS пароль в сети ходит в открытом виде,
а при AH он хоть и шифруется, но всё равно есть способы обхода.
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Поэтому в новом стандарте vrrp убрана аутентификация. Именно поэтому мы обмен информацией
между роутерами сделали напрямую.
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Особого смысла нам менять значение нет, но для вас, для наглядности, мол если вы захотите через
общую сеть пускать VRRP и не хотите, чтобы пароль был в открытом виде, выставим значение AH и
зададим пароль. Максимальная длина пароля - 8 символов.

• virtual_ipaddress - собственно, сами плавающие адреса. У нас их будет 3 и все они на разных
интерфейсах. Поэтому нам надо при указании адреса также указывать интерфейс.

И так, предположим, провайдер даёт нам один внешний адрес - 31.252:

ip --brief a

Если роутер1 перестанет работать, нам нужно, чтобы на роутере2 был этот же адрес. Он у наc на
интерфейсе ens5. Также роутер1 является гейтвеем для первого и второго влана с адресами 1.1 и 2.1.
Соответственно, эти адреса мы также должны переносить на второй роутер.
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На этом с конфиг файлом роутера1 закончим. Сохраняем и выходим.

Давайте проверим конфиг на ошибки, для этого можно использовать утилиту keepalived с опцией
config-test:

keepalived --config-test

Как видите, у меня две ошибки. Во-первых, я опечатался в слове nopreempt. Во-вторых, при исполь-
зовании unicast_peer мне нужно указывать либо unicast_src_ip, либо интерфейс. Давайте исправим:

Заново открываем конфиг и исправляем ошибки. unicast_src_ip - это айпи, с котого будут отправ-
ляться запросы. Т.е. IP адрес интерфейса teamvrrp.

Ещё раз запускаем проверку:

keepalived --config-test

На этот раз никаких ошибок.
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Чтобы роутер1 и роутер2 могли обмениваться информацией о vrrp, нам надо кое-что разрешить на
файрволе. У нас есть зона routers, но отношения между роутером1 и 2 несколько иные, чем между
роутером1 и 3. Можно было бы использовать зону trusted, так как соединение напрямую, но для
наглядности создадим новую зону и переместим в неё новый интерфейс:

sudo firewall-cmd --new-zone=router2 --permanent
sudo firewall-cmd --change-interface=teamvrrp --zone=router2 --permanent

В этой зоне добавим протоколы vrrp и ah. Да, это не просто сервисы, а именно протоколы:

sudo firewall-cmd --add-protocol={vrrp,ah} --zone=router2 --permanent

После изменений перезагрузим и проверим зону:

sudo firewall-cmd --reload
sudo firewall-cmd --list-all --zone=router2

Теперь самое главное. Чтобы vrrp работал, нам надо, чтобы эти адреса не были прописаны статично.
Их будет прописывать keepalived, поэтому в NetworkManager-е их надо убрать. Но так как помимо
адреса у нас в профиле прописаны dns, gateway и прочие настройки, нам лучше не полностью убирать
адреса, а заменить их на соседние. Условно, в первом влане у роутера1 выставить ip 10.0.1.2, у роутера2
выставить ip 10.0.1.3, а 10.0.1.1 будет плавать между хостами.

Поэтому поменяем IP адреса на всёх трёх профилях:

sudo nmcli connection modify internet ipv4.addresses 192.168.31.250/24
sudo nmcli connection modify team ipv4.addresses 10.0.1.2/24
sudo nmcli connection modify vlan2 ipv4.addresses 10.0.2.2/24

2.9. 09. Плавающий IP 211



INFRA, Выпуск 17/11/2021

Пока мы заново не поднимем интерфейсы, настройки не применятся.

И чтобы нас не выкинуло из-за того, что мы меняем IP адреса, сделаем так. Объединим команду
поднятия интерфейсов с командой запуска keepalived:

sudo nmcli con up internet && sudo nmcli con up team && sudo nmcli con up vlan2 && sudo␣
→˓systemctl enable --now keepalived

Так я поднимаю все 3 интерфейса и сразу же поднимаю keepalived, который видит, что второй роутер
недоступен, а значит прописывает у себя эти адреса. Так как я всё ещё подключен, всё сработало. Но
всё же проверим адреса:

ip --brief a

Как видите, теперь на наших интерфейсах по два адреса. Второй прописывается сервисом keepalived,
и, если его отключить, адрес пропадёт.

Теперь надо настроить router2. Вкратце - надо поменять хостнейм, адреса на интерфейсах на 10.0.1.3,
10.0.2.3, 192.168.31.251, а также создать новый тиминг интерфейс для vrrp, создать зону на файрволе,
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установить keepalived. Короче, всё что мы делали для первого роутера. Наверное, будет легче просто
заново скопировать router1, чтобы меньше возиться с настройками. Это вы и сами можете сделать,
поэтому пропустим этот шаг и сразу перейдём к настройке keepalived.

На втором роутере, в конфиге keepalived.conf надо поправить unicast_src_ip и unicast_peer, поменяв
значения местами. Так как у нас оба сервера в режиме BACKUP и стоит опция nopreempt, от различий
приоритета большого смысла нет. Так как IP не будет переходить просто из-за приоритета. Лично
для нас никакой разницы между первым и вторым роутером нет, поэтому приоритет можем оставить
одинаковым.

После изменений рестартнём keepalived на router2 и запустим router1:

sudo systemctl restart keepalived

И давайте проверим. Посмотрим ip адреса на роутере2:
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ip --brief a

Тут видно, что на нём и его адреса, и плавающие адреса.

А вот на роутере1:

ip --brief a

нет вторых адресов. Т.е. мастером сейчас является роутер2, а роутер1 пока что просто ждёт, пока
роутер2 не выйдет из строя.

Если посмотреть логи на роутере1:

journalctl -eu keepalived --no-pager

можно увидеть, что роутер1 увидел Gratuitous ARP через общий канал и перешёл в режим BACKUP.
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Помните что такое ARP запрос? Когда один хост знает IP адрес другого, но не знает мак адреса, он
посылает ARP запрос. Так вот, представьте, что все хосты в сети запомнили, что IP адрес 1.1 находится
за мак адресом первого роутера. Но вот внезапно первый роутер умирает и IP 1.1 переезжает на второй
роутер. Но на нём-то другой мак адрес, а значит хосты будут пытаться обращаться к старому мак
адресу, пока сами не обновят свою arp таблицу. И чтобы избежать этой проблемы и задержки, роутер2
сразу же сам отправляет всем arp запрос, в котором говорит, что теперь у адреса 1.1 такой-то мак
адрес. Это такой самообращённый ARP запрос. Он также позволяет компьютерам понять, а нет ли
такого же IP адреса на других компьютерах в этой сети.

Ладно, вроде всё настроили, давайте тестировать. По задумке, если что-то случится с роутером2, IP
адрес перейдёт на роутер1. Идём на сервер1:

ssh server1

И запускаем пинг в интернет:

ping 1.1.1.1

Дальше идём в GNS и отрубаем роутер2.
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При этом соединение по ssh к серверу1 прервалось. Но я могу повторно подключиться и проверить
пинг:

ssh server1
ping 1.1.1.1

И всё работает. Как я говорил, vrrp - это про высокую доступность, а не про отказоустойчивость. Если
вырубится один роутер - то все соединения прервутся. Но через пару секунд можно будет подключиться
заново, так как теперь все нужные адреса на другом роутере.
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Посмотрим адреса на обоих системах:

ip --brief a

Как видите, сейчас адреса на первом хосте.

Чтобы увидеть, сколько пакетов мы теряем, давайте пустим пинг в интернет через консоль сервера1 и
вырубим первый роутер. Как видите, потерялись всего несколько пингов, что в принципе не критич-
но. У нас целый роутер отвалился, а сеть заработала почти моментально. Можно, конечно, немного
уменьшить параметр advert_int до миллисекунд, но особой необходимости в этом я не вижу.
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И так, теперь у нас любые проблемы с роутером1 не так страшны и буквально через пару секунд всё
продолжит работать на втором. Это не только делает нашу сеть высокодоступной, но и позволит в
будущем обновлять роутеры, выключать, менять и проделывать любые операции с ними, при этом это
не сильно будет влиять на пользователей. Скажем, раньше при обновлении роутера у вас интернет
был недоступен 5 минут, а если ещё проблема какая возникла бы - то это могло затянуться на пару
часов. Сейчас же интернет недоступен буквально пару секунд.

Ваша домашняя работа будет добавить роутер4, связать его с 3 роутером и настроить VRRP для всех 5
адресов. Ну и ещё посмотрите вывод tcpdump по интерфейсу teamvrrp во время, когда всё нормально,
а также во время, когда один из хостов выходит из строя, а потом возвращается. Ничего суперважного
там нет, но эта практика будет полезна для работы с tcpdump.

Давайте подведём итоги. Сегодня мы разобрали, чем отличается высокая доступность от отказоустой-
чивости, разобрали VRRP - протокол, который позволяет одному IP плавать между хостами, настроили
keepalived и всё протестировали. Как я говорил, функционал keepalived довольно большой и мы к нему
ещё будем возвращаться. Но на сегодня этого хватит.

2.10 10. DHCP сервер ч.1

2.10.1 10. DHCP сервер ч.1

Чтобы какой-то компьютер мог быть частью сети и полноценно в ней работать, ему нужна информация
о сети: свой IP адрес и маска, адрес gateway, адреса dns серверов, возможно, какая-то дополнительная
информация. Когда в сети 1-2 компьютера, всю эту информацию можно и вручную прописать, задав
статичные IP адреса. Если устройств становится много, это начинает отнимать много времени. Поэтому
практически в любой сети есть DHCP сервера, благодаря которым достаточно подключить устройство
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к свитчу - и оно получит всю необходимую информацию о сети. Само название DHCP (Dynamic Host
Configuration Protocol) говорит за себя - протокол динамической настройки хоста.
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Неплохо бы иметь представление, как происходит этот процесс. Он состоит из 4 шагов и вкратце его
называют DORA - DISCOVER, OFFER, REQUEST и ACKNOWLEDGE.

Представим, вы подключили какое-то новое устройство к сети. Практически в любом устройстве, кото-
рое поддерживает сеть, есть так называемый DHCP клиент - программа, которая позволяет динамиче-
ски настроить сеть. Допустим, мы подключили какой-то Linux, NetworkManager увидел, что поднялся
интерфейс, у этого интерфейса в профиле стоит ipv4.method auto - а значит NetworkManager запус-
кает DHCP клиент. Так как в этот момент у компьютера нет никакой информации о сети, нет IP адреса
или адреса DHCP сервера - dhcp клиент отправляет broadcast поиск - DISCOVER. Этот запрос придёт
всем устройствам в этом broadcast домене. Если в этом влане есть DHCP сервер - то он увидит этот за-
прос. В зависимости от настроек и свободных адресов DHCP сервер подготовит предложение - OFFER
- и пошлёт на мак адрес DHCP клиента. Теоретически, в сети может быть несколько DHCP серверов,
соответственно, клиенту может прийти несколько предложений, из которых он должен выбрать одно.
Но это просто техническая возможность, на деле в одном broadcast домене не размещают несколько
разных dhcp серверов. Клиент, после получения предложения, посылает самообращённый ARP запрос,
чтобы понять, есть ли в сети другое устройство с таким IP? И когда видит, что другого устройства нет
- клиент посылает серверу запрос - REQUEST - дай мне этот адрес. Клиент, в зависимости от настро-
ек, может также запросить дополнительную информацию. Сервер, получив такой запрос, посылает
подтверждение - ACKNOWLEDGE - добавляя к ответу дополнительную информацию, в зависимости
от настроек, а также время - lease time - на какое время был выдан этот IP адрес. В течении этого
времени сервер не будет отдавать этот адрес другому устройству. К этому мы ещё вернёмся.

У всяких роутеров и современных свитчей есть функционал DHCP сервера. Да те же домашние ро-
утеры - пользователи не знают ничего ни про IP адреса, ни про днс сервера, ни про маршруты. Они
просто подключают компьютер к сети проводом или по WiFi - и всё работает благодаря DHCP серве-
ру. Но функционал DHCP сервера на сетевом оборудовании зачастую довольно ограничен, неудобен и
подойдёт разве что для небольших сетей. Ну и сетевое оборудование администрирует сетевик, а DHCP
сервер в основном раздаёт адреса компьютерам пользователей, серверам и т.п. - то есть на то оборудо-
вание, которое администрирует сисадмин. И если DHCP сервер будет на роутере - сисадмину придётся
вечно обращаться к сетевику - настрой мне то, настрой мне это. Поэтому в средних и больших сетях
DHCP сервера - это отдельные виртуалки, которые админит системный администратор. Для начала
мы разместим его на роутере, чтобы познакомиться с функционалом, а дальше вынесем на отдельные
сервера. Логичнее будет расположить его на роутере 3 или 4, так как у них есть доступ ко всем вланам,
где есть компьютеры.

Сперва подключимся к роутеру 3:
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eval $(ssh-agent )
ssh-add .ssh/servers .ssh/jumphost
ssh router3

Затем установим пакет dhcp-server:

sudo dnf install dhcp-server

На разных дистрибутивах пакет может называться по разному, но всё это одна и та же реализация
функционала DHCP от организации ISC - Internet Systems Consortium. Они также разрабатывают DNS
сервер, который в будущем мы будем разбирать.

Настройки лежат в директории /etc/dhcp :

sudo ls /etc/dhcp
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Основной файл настроек DHCP сервера это dhcpd.conf, также есть версия dhcpd6.conf для ipv6 сетей,
ну и директория dhclient.d:

sudo ls /etc/dhcp/dhclient.d

Где лежат настройки dhcp клиента. Например, здесь есть скрипт chrony.sh:

sudo cat /etc/dhcp/dhclient.d/chrony.sh

который настраивает демон ntp chrony по адресам ntp серверов, полученных по dhcp. Т.е. мы подклю-
чимся к сети, получим адрес и прочую информацию о сети, в том числе адреса NTP серверов, и этот
скрипт настраивает chrony, чтобы пользователям не приходилось вручную прописывать их.

В директории /etc/dhcp мог быть ещё файл dhclient.conf, который связан с пакетом dhclient. В нём
можно было бы прописывать недостающие настройки сети, которые не выдаст DHCP сервер, либо
как-то перезаписать, что выдали, либо указать, что нужно послать DHCP серверу при запросе. Но это
можно сделать в профиле NetworkManager, оставив ipv4.method auto, но при этом добавив нужную
информацию.

Например, тот же скрипт настройки chrony реализован через сам NetworkManager. У него основная
директория настроек - /etc/NetworkManager:

ls /etc/NetworkManager/

И здесь в директории dispatcher.d можно найти скрипт для chrony:

cat /etc/NetworkManager/dispatcher.d/20-chrony-dhcp

Я всё это к тому, что в dhcp можно настраивать не только сервер, но и клиент. Если у вас
NetworkManager, то настройки dhcp клиента нужно делать через него. На каких-то системах может
не быть NetworkManager-а, и там, скорее всего, настройки клиента нужно будет делать через конфиг
/etc/dhcp/dhclient.conf.
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Теперь перейдём к настройкам сервера. Посмотрим файл настроек:

sudo cat /etc/dhcp/dhcpd.conf

Тут настроек нет, но есть подсказка, что примеры настроек можно взять из файла dhcpd.conf.example.

Давайте скопируем пример настроек и заменим основной файл:

sudo cp /usr/share/doc/dhcp-server/dhcpd.conf.example /etc/dhcp/dhcpd.conf

После чего зайдём и уберём лишнее:

sudo nano /etc/dhcp/dhcpd.conf

Обратите внимание, что здесь все строчки с параметрами заканчиваются на точку с запятой. Будете
что-то менять - не забывайте ставить её. Также учтите, что конфигурация состоит из общих настроек,
которые мы сейчас видим, а чуть ниже для каждой сети будут свои локальные секции. То что мы
будем указывать здесь - можно будет перезаписывать для каждой сети.
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Некоторые опции я пока разбирать не буду, например, option domain-name - она связана с темой DNS.
Когда будем проходить DNS - вернёмся сюда и донастроим всё необходимое, а пока уберём.

Опцию domain-name-servers оставим. Здесь указаны адреса DNS серверов, и, обратите внимание -
несколько значений разделяются запятыми. Хотя в примере они указаны по именам, на деле DHCP
сервер сначала сам обращается к DNS серверам, превращает эти имена в IP адреса и клиентам отдаёт
их в виде IP адресов.

Так как у нас пока своих DNS серверов нет, заменим эти адреса на публичные - единички и восьмёрки:

option domain-name-servers 1.1.1.1, 8.8.8.8;

Теперь касательно lease time.

IP адрес выдаётся не навсегда, а на какое-то время, в зависимости от настроек сервера. Представьте,
что у вас есть гостевая сеть, в которой каждый день кто-то подключается телефоном или ноутбуком.
Если всем устройствам выдавать адреса навсегда, то адреса быстро закончатся. Поэтому логичнее,
чтобы адрес был привязан к устройству на какое-то время, пока устройство активно. Но при этом мы
не хотели бы, чтобы в рабочей сети IP адрес менялся каждый раз, когда мы выключаем устройство
или перезагружаем сеть. Вот это время, на которое выдаётся IP адрес, называется lease time - время
аренды. В гостевой сети, где постоянно подключаются новые устройства, логичнее делать небольшой
lease time - скажем, 2 часа. Но это не значит, что через 2 часа на устройстве сменится адрес. Пока
устройство подключено к сети, оно будет периодически просить у DHCP сервера продлить это время.
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Но если устройство отключить от сети на два часа, то DHCP сервер освободит этот адрес и может его
выдать кому-то другому.

В рабочей сети устройства меняются реже и чтобы лишний раз не менять адреса - lease time дела-
ют большим - скажем, месяц. Чтобы, пока устройство было выключено, никто его IP не взял. Вот
примерная табличка из интернета, где и какой lease time выставлять. На деле каждая компания сама
определяет свои значения. Хотя обычно там, где настроен DHCP, администратор должен выстроить
сеть таким образом, чтобы смена IP адреса не вызывала каких-то проблем. Т.е. сразу надо иметь ввиду,
что у устройств может смениться IP адрес. Но это не обязательно, DHCP сервер позволяет сделать так,
чтобы конкретное устройство всегда получало один и тот же IP адрес. Но мы к этому ещё вернёмся.
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Так вот, мы тут видим два значения:

default-lease-time 600;
max-lease-time 7200;

На самом деле их 3 - есть ещё min-lease-time, просто в примере он не указан. Т.е. максимальное,
минимальное и дефолтное значение времени аренды. Значения в секундах, т.е. 600 - это 10 минут,
а 7200 - 2 часа. При нормальных обстоятельствах будет выдаваться дефолтное значение. Если вдруг
dhcp клиент сам попросит определённый lease time, то максимальное и минимальное значение это будут
ограничивать.

Допустим, у нас есть гостевая сеть, для которой вы выделили 10 адресов и выставили lease time 2 часа.
Придёт какой-нибудь человек с 10 устройствами и от dhcp клиента запросит lease time не на 2 часа, а
на 3 месяца. И больше никто к этой сети не сможет подключиться, потому что в ближайшие 3 месяца
все 10 адресов будут заняты этим нехорошим человеком. Да, конечно, это можно исправить, но лучше
просто избежать этой проблемы.

Поэтому и нужны эти ограничения - пусть адрес по умолчанию выдаётся на 2 часа, если клиент захочет
сразу много, то максимум 3 часа, а минимум 1:
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min-lease-time 3600;
default-lease-time 7200;
max-lease-time 10800;

Но, как я сказал, в разных сетях lease time может отличаться. То что мы указываем в начале файла -
это шаблонные настройки, а чуть ниже мы для каждой подсети определим более подходящие сроки.

Опция authoritative - определяет, является ли DHCP сервер авторитативным. Что это вообще зна-
чит? В каждой сети должен быть один главный DHCP сервер, который отвечает за эту сеть. Да,
технически может быть несколько несвязанных серверов, но никто так не делает. Так вот, особенность
авторитативного DHCP сервера в том, что он может отказывать в IP адресе и заставлять клиента
запрашивать другой адрес. Это связано с тем, что иногда клиенты запоминают адрес из другой сети
и пытаются принести его в эту сеть.

Условно, ноутбук был подключен к домашней сети, потом его принесли на работу и он пытается ска-
зать рабочему DHCP серверу, что я хочу продолжить использовать домашний адрес. Авторитативный
DHCP сервер имеет право посылать DHCPNAK запрос, тем самым отказывая клиенту в этом адресе и
заставляя запросить новый адрес - рабочий. Если бы у нас в сети не было авторитативного сервера, то
клиент послал бы запрос, его просто проигнорировали бы и клиент остался бы с домашним адресом,
пока lease time домашнего адреса не закончится. И только тогда ноутбук запросил бы новый адрес. А
это может занять час и в это время пользователь будет доставать администратора, мол, у меня ничего
не работает.

У нас есть DHCP сервер, он у нас единственный, поэтому мы делаем его авторитативным.
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Следующая опция - log-facility. Помните тему про логи и syslog? Он позволяет фильтровать логи по
facility, там есть шаблонные и кастомные - local0, local1 и т.п. И, допустим, в rsyslog можно настроить,
чтобы разные facility писались в разные файлы. Так вот, мы для dhcp можем задать какой-то facility
или оставить local7. А потом настроить в rsyslog, чтобы логи dhcp сервера писались в определённый
файл. Оставим эту опцию как есть:

log-facility local7;

Дальше у нас дан пример пустой секции. DHCP сервер ничего не раздаёт в этой сети. Это больше
нужно для общего понимания сети.
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У нас есть сеть, в которой не будет DHCP - это влан 1, между внешними и внутренними роутерами.
Давайте пропишем эту подсеть. Ну и так как мы в общих настройках включили authoritative, а в этой
подсети мы не являемся авторитативным сервером, здесь мы эту опцию уберём:

subnet 10.0.1.0 netmask 255.255.255.0 {
not authoritative;

}

Чуть ниже дан пример подсети, в которой dhcp сервер работает. Самое главное - для неё указан
промежуток адресов в опции range. Как видите, там адреса от 10 до 20 - т.е. dhcp сервер раздаёт всего
10 адресов. Всегда стоит брать промежуток с запасом. Без него в какой-то момент выйдет проблема -
закончатся адреса, компьютеры не смогут получить ip адрес и попасть в сеть.
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Дальше идёт опция routers - в ней указывается адрес gateway, который получат компьютеры. Хотя
тут приведены в примере два гейтвея и компьютеры получат два default gateway-а, всё равно будет
использоваться только один. И, как и в случае с адресами DNS, хоть тут и указаны имена, DHCP
сервер перед выдачей адреса превратит их в IP адреса.

Давайте пропишем здесь свои подсети. У нас их пока 4, не считая первого влана. В каких-то сетях у
нас будет больше хостов, в каких-то меньше - от этого зависит range. И адрес роутера для каждой
подсети свой.

### DMZ
subnet 10.0.2.0 netmask 255.255.255.0 {

range 10.0.2.10 10.0.2.50;
option routers 10.0.2.1;

}
### Users
subnet 10.0.3.0 netmask 255.255.255.0 {

range 10.0.3.10 10.0.3.230;
option routers 10.0.3.1;

}
### Servers
subnet 10.0.4.0 netmask 255.255.255.0 {

range 10.0.4.10 10.0.4.200;
option routers 10.0.4.1;

}
### Management

(continues on next page)
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(продолжение с предыдущей страницы)

subnet 10.0.5.0 netmask 255.255.255.0 {
range 10.0.5.10 10.0.5.50;
option routers 10.0.5.1;

}

Теперь давайте поправлять. Начнём с lease-time. Из этих 4-ёх сетей 3 относятся к серверам и только
одна к пользователям. Поэтому для пользователей пропишем внутри subnet lease-time на 25, 30 и 35
дней:

### Users
subnet 10.0.3.0 netmask 255.255.255.0 {

range 10.0.3.10 10.0.3.230;
option routers 10.0.3.1;
min-lease-time 2160000;
default-lease-time 2592000;
max-lease-time 3024000;

}

232 Глава 2. Курс



INFRA, Выпуск 17/11/2021

А сверху, где глобальные настройки, поправим lease-time на 80, 90 и 100 дней:

min-lease-time 6912000;
default-lease-time 7776000;
max-lease-time 8640000;

Просто интересный факт: самое большое значение - примерно 135 лет.

Теперь касательно DMZ. Как вы возможно помните, чтобы хост из DMZ мог достучаться до внутренней
сети, мы прописали на нём статичный маршрут, мол 10.0.0.0/8 находится за роутером 3. И мы хотели
бы раздать этот статический маршрут по DHCP. Будет не очень банально, но копипаста вам поможет.
И так, в общей секции прописываем две опции:

option ms-classless-static-routes code 249 = array of unsigned integer 8;
option rfc3442-classless-static-routes code 121 = array of unsigned integer 8;

Они не изменчивы, просто пишем или копируем как есть.

Дальше в секции DMZ прописываем ещё две опции:
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option ms-classless-static-routes 8, 10, 10,0,2,254;
option rfc3442-classless-static-routes 8, 10, 10,0,2,254;

Здесь уже цифры имеют значение. Вспомните маршрут:

10.0.0.0/8 via 10.0.2.254

• 8 - это маска подсети

• 10 - это адрес целевой сети, просто мы убрали нули

• 10,0,2,254 - это адрес роутера - просто вместо точек запятые.

У DHCP есть множество различных опций, всё за раз мы не разберём, да и без необходимости просто
так их прописывать смысла нет. Будем проходить соответствующие темы - будем добавлять на DHCP.
А пока давайте сотрём всё что ниже и оставим только секцию host fantasia. К ней мы ещё вернёмся.
А пока сохраним и выйдем из файла.

Демон dhcp сервера называется dhcpd. Давайте добавим его в автозагрузку и запустим:
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sudo systemctl enable --now dhcpd

А также посмотрим статус:

sudo systemctl status dhcpd

Как видите, он запущен.

Давайте ещё посмотрим логи:

sudo journalctl -eu dhcpd

Здесь есть предупреждения, что для таких-то интерфейсов не заданы настройки в dhcpd, но ничего
критичного в этом нет. Это наши slave интерфейсы для тиминга, естественно, на них нет адресов и
ничего плохого в этом нет.

Стоит отметить, что на файрволе ничего открывать не надо, так как процесс DORA работает на втором
уровне сети, всё общение происходит по мак адресам. И хотя в пакетах содержится информация об IP
адресах, сами они не прописаны ни как source, ни как destination.

Давайте тестировать. Подключим новый компьютер к DMZ сети и включим. Так как по-умолчанию
хосты берут IP по DHCP, он должен сразу взять IP адрес.
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Поэтому можем глянуть логи dhcp сервера:

sudo journalctl -eu dhcpd --no-pager

И, как видно, появилось 4 сообщения DORA - DISCOVER, OFFER, REQUEST и ACK. Здесь же виден
мак адрес нового устройства и выданный IP адрес.

Попробуем подключиться к нему:

ssh 10.0.2.10

Подключение прошло успешно. Давайте посмотрим ip адрес, маршруты и днс сервера:

ip --brief a
ip ro sh
cat /etc/resolv.conf

У нас всё автоматом прописалось - и IP адрес, и гейтвей, и статичный маршрут, и dns сервера.
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Если посмотрим детальнее интерфейс:

ip a show ens3

то увидим, что мы получили IP по DHCP - потому что написано dynamic - и видим когда у нас
заканчивается lease time - столько-то секунд.

ip a show ens3

Если ещё раз проверить - времени осталось меньше. Но, если помните, это время будет автоматом
продлеваться, пока мы подключены к сети и видим dhcp сервер.

Чуть больше информации о полученных опциях можно увидеть через сам NetworkManager, если по-
смотреть профиль:

nmcli connection show Wired\ connection\ 1 | grep DHCP4

Тут у нас и адрес DHCP сервера, и время аренды, всякие маршруты и прочая информация. То есть
всё работает как надо.
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Вернёмся на DHCP сервер. Он хранит информацию о текущих выданных адресах в файле /var/lib/
dhcpd/dhcpd.leases:

sudo cat /var/lib/dhcpd/dhcpd.leases

Тут у нас видно кто когда запросил адрес и когда заканчивается время.
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На пока этого хватит. В следующий раз мы продолжим тему DHCP - посмотрим ещё пару опций,
вынесем DHCP на отдельные сервера, настроим отказоустойчивость и поговорим про безопасность.
Вашим заданием будет настроить ntp сервер chrony на роутерах 3 и 4, чтобы мы в следующий раз их
раздали по dhcp. Если забыли как это делать - посмотрите 54 урок из курса basis. А также поиграйтесь
в одной из сетей - выставите lease time в пару минут, посмотрите через tcpdump как проходит процесс
DORA, как идёт запрос о продлении lease. Ну и рекомендую прочитать статью на википедии, чтобы
узнать чуть больше технических деталей.

2.11 11. DHCP сервер ч.2

2.11.1 11. DHCP сервер ч.2
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Резервирование IP адреса

Продолжаем тему DHCP сервера. В прошлый раз мы его развернули, настроили и он уже раздаёт IP
адреса. Мне хочется хосты из нашей сети перевести на него - т.е. убрать статику и получать IP по
DHCP. Компьютер user1 у нас пока для красоты, никакого толку от него нет, поэтому на нём сделать
это будет просто. А что будет, если я на джампхостах уберу статичный адрес и получу по DHCP?
DHCP сервер их не знает, он получит запрос и выдаст первый свободный адрес из той сети, в которой
они находятся. Это приведёт к тому, что на джампхостах поменяются IP адреса. А я этого совсем не
хотел бы, потому что эти адреса прописаны в пробросе портов, в политиках файрвола и ssh конфигах.

Говоря про реальную инфраструктуру, есть всякие сервера и компьютеры, на которых не должны
меняться IP адреса, иначе это вызовет кучу проблем. Одни сервера по IP адресам связываются с
другими, есть политики на файрволах, есть какие-нибудь юзеры, которым нужны доступы к каким-
нибудь серверам и всё такое. Да, большой lease time отчасти решает проблему, но это не самое надёжное
решение. Некоторые из-за этого на важных хостах прописывают статику. Мы же это решим через
DHCP.

Ну и наш случай, когда джампхосты адреса не получали по DHCP, а значит их в lease-ах нет. Пере-
ключим на DHCP - поменяются адреса. Чтобы этого избежать, нужно познакомить DHCP сервер с
этими хостами, а для этого нужны мак адреса серверов.
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Для начала подключимся к DHCP серверу - т.е. к роутеру3 - и зайдём в настройки dhcpd.conf:

sudo nano /etc/dhcp/dhcpd.conf

Спустимся в самый низ, где мы оставили секцию host.

Теперь подключимся к jumphost-dmz и посмотрим мак адрес:

ip -c a

Мы могли бы узнать мак адрес и через арп таблицу роутера3, но мы подключились не просто так.
Наши сервера подключены к сети двумя портами. Мы знаем, что у каждого порта свой MAC адрес. Но
обратите внимание на мак адреса ens3, ens4 и team0 - они одинаковые. Всё дело в тиминг интерфейсе -
он назначает единый мак адрес на оба интерфейса - так называемый «виртуальный мак адрес». Нас это
полностью устраивает, но следует знать, что, технически, для activebackup можно настроить разные
мак адреса на разных интерфейсах. У нас же мак адреса одинаковые, поэтому скопируем общий мак
адрес и вернёмся на DHCP сервер.

2.11. 11. DHCP сервер ч.2 241



INFRA, Выпуск 17/11/2021

Заменим название хоста на jumphost-dmz, после hardware ethernet вставим скопированный мак адрес,
а fixed-address заменим на IP адрес джампхоста:

host jumphost-dmz {
hardware ethernet 0c:19:f2:58:00:00;
fixed-address 10.0.2.101;

}

Теперь DHCP сервер при виде этого мак адреса всегда будет выдавать ему указанный IP адрес. Это
называется резервирование IP адреса - мы этот IP адрес зарезервировали для хоста с таким-то мак
адресом.

Повторим тоже самое для jumphost-int. Подключимся ко второму джампхосту и посмотрим тиминг
интерфейс:

ip -c a show team0

Скопируем мак адрес.
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Затем вернёмся на DHCP сервер, скопируем секцию host и поменяем значения - имя на jumphost-int,
нужный мак адрес и IP адрес 4.101:

host jumphost-int {
hardware ethernet 0c:fe:ef:81:00:00;
fixed-address 10.0.4.101;

}

У этого jump-хоста есть ещё один интерфейс в пятом влане.

Вернёмся к нему и посмотрим интерфейс ens5:

ip -c a show ens5

Скопируем мак адрес.

2.11. 11. DHCP сервер ч.2 243



INFRA, Выпуск 17/11/2021

В настройках dhcp сервера добавим ещё одну секцию host. Имя зададим jumphost-int-mgmt, ну и
вставим нужный мак адрес и пропишем IP - 5.101:

host jumphost-int-mgmt {
hardware ethernet 0c:fe:ef:81:00:02;
fixed-address 10.0.5.101;

}

Тут есть один нюанс. Сервер получит настройки DHCP по двум интерфейсам - влан4 и влан5. И если
в плане адресов DNS серверов никаких проблем, то вот получить два разных gateway - это проблема.

Но так как у нас в менеджмент влане gateway не нужен, мы можем просто убрать option routers в
сабнете management.
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И так, оба джампхоста мы прописали, давайте сохраним, выйдем и перезапустим dhcpd:

sudo systemctl restart dhcpd

Теперь пойдём на первый джампхост. Для начала нам надо затереть то, что мы прописали статично -
а именно gateway, маршруты, dns:

sudo nmcli connection modify team ipv4.gateway ""
sudo nmcli connection modify team ipv4.routes ""
sudo nmcli connection modify team ipv4.dns ""

Нужно поменять ipv4.method на auto и удалить статично прописанный адрес:

sudo nmcli connection modify team ipv4.method auto
sudo nmcli connection modify team ipv4.addresses ""

После изменений поднимем интерфейс, чтобы применить настройки:

sudo nmcli connection up team

То что нас не выкинуло уже говорит о том, что всё сработало. Но давайте в этом убедимся - посмотрим
интерфейс:

ip -c a show team0

Как видите, адрес 2.101 прописался по DHCP. Также посмотрим маршруты:

ip ro sh
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gateway и статичный маршрут также прописались. Значит всё сработало.

Теперь перейдём на второй джампхост. Делаем тоже самое - удаляем гейтвей, маршруты, днс, меняем
метод на auto и удаляем адрес:

sudo nmcli connection modify team ipv4.gateway ""
sudo nmcli connection modify team ipv4.routes ""
sudo nmcli connection modify team ipv4.dns ""
sudo nmcli connection modify team ipv4.method auto
sudo nmcli connection modify team ipv4.addresses ""

Затем поднимаем интерфейс, чтобы применить настройки и смотрим результат:

sudo nmcli connection up team
ip -c a show team0

Всё работает - прописался нужный IP адрес. Остался интерфейс влана 5 - и для него мы делаем тоже
самое:

sudo nmcli connection modify management ipv4.gateway ""
sudo nmcli connection modify management ipv4.routes ""
sudo nmcli connection modify management ipv4.dns ""
sudo nmcli connection modify management ipv4.method auto
sudo nmcli connection modify management ipv4.addresses ""
sudo nmcli connection up management
ip -c a show ens5

Ну и в конце убедимся, что с маршрутами всё в порядке:

ip ro sh
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Для полной уверенности попробуем подключиться с компа к роутеру 3, чтобы проверить соединение
через оба джампхоста:

ssh router3

И всё работает.

Остался юзерский комп, но на него сейчас я не буду тратить время, его адрес резервировать смысла
нет, а поменять статику на dhcp - вы и сами теперь можете.
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Отказоустойчивость

Теперь что касается отказоустойчивости. Представим, что DHCP сервер перестал работать. Новые
компьютеры не смогут получить IP адрес, а значит у них сеть не будет работать. Если dhcp сервер не
будет работать очень долго, то на компьютерах, получивших адрес до проблемы, lease time закончится
и на них также перестанет работать сеть. Ну или если компьютер перезагрузить - при подключении
к сети DHCP клиент попробует связаться с сервером и тут всё зависит от DHCP клиента. Некоторые
клиенты при недоступности DHCP сервера будут использовать старый адрес, а некоторые просто его
потеряют. Да, вы, скорее всего, сможете восстановить DHCP сервер до того как истечёт lease time, но
вот в гостевой сети или там где компы переодически выключаются или переподключаются к сети -
проблема будет ощутима. Решение - второй DHCP сервер. Ну и заодно вынесем функционал DHCP на
отдельные сервера.

Для этого добавим две новые виртуалки в серверную сеть. Чтобы не заморачиваться, я просто скло-
нирую jumphost-int и назову новые виртуалки dhcp1 и dhcp2. Также подключу двумя проводами к
свитчам 3 и 4, и по одному кабелю на менеджмент свитч. Адреса дадим следующие - на dhcp1 адреса
10.0.4.4, 10.0.5.4, а на dhcp2 - 10.0.4.5, 10.0.5.5. Так как это DHCP сервера, тут нам нужно будет про-
писать статику. Gateway прописываем только в 4 влане. Этап настройки имён и адресов я пропущу,
вы и сами справитесь. И не забудьте в sshd_config поправить ListenAddress.

Чтобы мы могли скачать и установить DHCP сервер на новые сервера, нужно будет разрешить ин-
тернет в политиках файрвола. Вообще, давать серверам интернет не очень безопасно, но мы только
поставили систему, у нас не хватает пакетов, своего репозитория пока нет, прокси сервера нет - поэтому
временно, для удобства, разрешим интернет.

Для этого идём на роутер3 и создаём новую политику:
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sudo firewall-cmd --permanent --new-policy=srv_to_internet

В этой политике мы разрешим серверам подключаться в интернет. Поэтому входящей зоной будет
«сервера», а исходящей - «роутеры», так как за ней находится роутер1, который смотрит в интернет.

sudo firewall-cmd --permanent --policy=srv_to_internet --add-ingress-zone=servers
sudo firewall-cmd --permanent --policy=srv_to_internet --add-egress-zone=routers

Чтобы сервера могли достучаться до репозиториев, они сначала должны узнать их адреса - это DNS,
а также подключиться к репозиториям - это http и https. Добавим такие сервисы:

sudo firewall-cmd --permanent --policy=srv_to_internet --add-service={dns,http,https}

После чего перезагрузим файрвол:

sudo firewall-cmd --reload

Посмотрим политику:

sudo firewall-cmd --info-policy=srv_to_internet

Зоны есть, сервисы есть - вроде всё нормально.
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Установим DHCP сервер на dhcp1 и dhcp2:

sudo dnf install dhcp-server

Чтобы заново конфиг не писать, скопируем его с роутера3 на dhcp1:

sudo scp /etc/dhcp/dhcpd.conf root@10.0.5.4:/etc/dhcp/dhcpd.conf

Ещё один момент. У нас сейчас конфиг разрастается. Тут у нас и сабнеты, и резервация, и всякие
настройки. Плюс нам нужно будет для отказоустойчивости добавить ещё несколько строк. При этом,
всё кроме настроек отказоустойчивости на обоих серверах будет одинаковое. Поэтому я предлагаю
сделать следующее - вынести конфиги в отдельную директорию и дальше в ней делить. Затем эту
директорию можно будет спокойно копировать на второй сервер. А в самом dhcpd.conf держать только
настройки отказоустойчивости, потому что они уникальны для каждого сервера.

На сервере dhcp1 создадим директорию /etc/dhcp/dhcpd.conf.d/:

sudo mkdir /etc/dhcp/dhcpd.conf.d/
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Определим, с какой строчки начинается описание хостов:

sudo cat -n /etc/dhcp/dhcpd.conf | grep host

С 42 строчки. Перенесём всё что ниже 42 строчки в файл dhcpd.conf.d/reservation.conf:

sudo tail -n +42 /etc/dhcp/dhcpd.conf | sudo tee /etc/dhcp/dhcpd.conf.d/reservation.conf

В этом файле мы будем указывать те адреса, которые зарезервировали.

А то что выше 41 строки вынесем в файл subnets.conf:

sudo head -41 /etc/dhcp/dhcpd.conf | sudo tee /etc/dhcp/dhcpd.conf.d/subnets.conf

там мы будем держать всё, что касается подсетей.
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И чтобы основной конфиг файл ссылался на то, что лежит в этих директориях, сотрём всё в основ-
ном файле dhcpd.conf и пропишем в нём опции include, указывающие на все конфиг файлы в этой
директории:

include "/etc/dhcp/dhcpd.conf.d/subnets.conf";
include "/etc/dhcp/dhcpd.conf.d/reservation.conf";

Теперь мы должны прописать опции касательно отказоустойчивости. Легче всего зайти в man:

man dhcpd.conf

И поискать failover peer «foo»:

/failover peer "foo"
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Так вы найдёте пример секции с настройками. Скопируйте всю секцию.

Затем вернёмся в dhcpd.conf и вставим скопированное перед опциями include.

Давайте разбираться, что здесь написано.

• failover peer «foo» - здесь определяется второй DHCP сервер, с которым этот будет обмениваться
данными. Может быть несколько различных DHCP серверов, с которыми этот будет обмениваться
подсетями. Скажем, для отказоустойчивости DHCP в рамках одной подсети он будет обменивать-
ся с одним сервером, а для другой подсети - с другим. «foo» - просто название, чтобы различать
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одни сервера от других. Поменяем его на dhcp12.

• primary - говорит о том, что это основной сервер. На втором сервере прописывается secondary.
Некоторые опции настраиваются только на primary, есть какие-то нюансы на уровне соединений,
но в основном между primary и secondary разница небольшая.

• address - здесь указывается адрес текущего сервера, который будет использоваться для обмена
информацией между dhcp серверами. В нашем случае это 10.0.4.4.

• port 647 - тот порт, на котором будет слушать этот сервер. По-умолчанию это 647 tcp порт. Эту
настройку можно убрать, чтобы оставить только необходимое, давайте так и сделаем.

• peer address - адрес другого сервера. В нашем случае - 10.0.4.5.

• peer port 847 - порт второго сервера. Вообще, в стандартах написано, что оба сервера должны
слушать на 647 порту. Теоретически, можно использовать другие порты. IANA говорит, что 847
порт тоже относится к dhcp failover, но никакого объяснения, для чего на secondary сервере
использовать другой порт я не нашёл. Это один из вопросов, на которые я не могу найти ответ.
Если уберём эту опцию - будет использоваться 647 порт. Давайте уберём эту опцию.

• max-response-delay 60 - сколько секунд прождать, прежде чем посчитать второй сервер недоступ-
ным. Через 60 секунд, не получив ответа от primary сервера, второй сервер возьмёт на себя роль
primary, а по возвращению primary в строй передаст ему информацию о всех выданных адресах
и обновлённых lease time.
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• max-unacked-updates 10 - говорит о том, сколько максимум пакетов BNDUPD может отправить
второй сервер, не получив BNDACK. То есть, если какое-то время один из серверов не работал,
а потом включился, у него информация о текущих выданных адресах может быть неактуальной.
И вот он должен запросить у рабочего сервера свежую информацию. Рабочий сервер отправляет
BNDUPD запросы, восстановленный обновляет у себя нужные записи и отправляет BNDACK.
Т.е. сейчас рабочий сервер пошлёт максимум 10 запросов и будет ждать подтверждения. На
самом деле в такие дебри зачастую лезть не надо, но эта опция является обязательной, поэтому
я не мог не рассмотреть.

• mclt 3600 - Maximum Client Lead Time - максимальное время, на которое одному серверу раз-
решено продлевать время lease-а не сказав об этом второму серверу. Опять же, необязательные
дебри, но постараюсь объяснить. Представьте - оба сервера работали. К одному из них пришёл
запрос от клиента, мол продли, пожалуйста. Этот сервер продлил и у себя, и у клиента, но не
успев сказать о продлении второму DHCP серверу, вдруг вышел из строя. Второй сервер не будет
знать, что у клиента продлили время. Клиент из-за продлённого времени не будет обращаться к
серверу, а оставшийся сервер, не видя запросов о продлении, посчитает, что время аренды этого
адреса истекло. И, теоретически, может отдать этот адрес другому хосту. Поэтому рабочий сер-
вер, прежде чем начать обслуживать клиентов нерабочего сервера, обязательно ждёт указанное
время. Этот параметр указывается только на primary сервере, а primary при связи с secondary
передаёт ему это значение.

• split 128 - говорит о распределении адресов. При 128 половину хостов обслуживает primary сервер,
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другую половину - secondary. Если значение 0 - все хосты обслуживает secondary, если 256 - все
хосты обслуживает primary. Ну и всякие вариации - кто больше адресов выдаёт. Это значение
указывается только на primary.

• load balance max seconds 3 - если пришёл DHCP Discover или Request и в течении 3 секунд второй
хост не ответил, хотя очередь была его, то балансировка игнорируется и этому клиенту отвечает
этот сервер. Это имеет смысл, когда сервера вроде считают друг друга доступными, но другой
сервер почему-то игнорирует запросы.

В итоге у нас получается такой конфиг. Общая часть, которая должна быть и на этом сервере, и на
том, вынесена в различные файлы в директории. То что будет отличаться в зависимости от primary и
secondary прописано здесь. Но мало прописать failover peer, его ещё надо указать для сабнетов.
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Поэтому заходим в файл dhcpd.conf.d/subnets.conf, каждый range берём в pool и в нём же прописываем
failover peer:

...
pool {

range 10.0.2.10 10.0.2.50;
failover peer "dhcp12";

}
...

Т.е. для разных адресов могут быть различные группы dhcp серверов. После того, как везде пропишем
pool и failover peer, сохраним настройки и выйдем.

Скопируем настройки dhcpd.conf и директорию на второй dhcp сервер:

sudo scp -r /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.d root@10.0.5.5:/etc/dhcp/

Да, если мы будем делать какие-то изменения на DHCP, то постоянно нужно будет копировать файлы
на второй сервер. Т.е. lease-ы между серверами синхронизируются, а вот конфиги нет. Можно, конечно,
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через какой-нибудь rsync и cron настроить синхронизацию директорий или каким-нибудь другим спо-
собом. Я ничего изобретать не буду, так как планирую в будущем применить подход «Инфраструктура
как код», и он решит данную проблему.

А пока перейдём на второй сервер и откроем dhcpd.conf:

sudo nano /etc/dhcp/dhcpd.conf

Здесь мы поменяем primary на secondary, значения address и peer address поменяем местами, а также
закомментируем mclt и split.

Кроме того, на обоих серверах в файрволах добавим порт 647/tcp, чтобы dhcp сервера могли обмени-
ваться данными.

sudo firewall-cmd --permanent --add-port=647/tcp
sudo firewall-cmd --reload
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DHCP Relay

Но прежде чем включать dhcp сервера, давайте вернёмся к схеме. Когда у нас DHCP сервером был
router3 было легко - на него приходят все вланы, а значит все broadcast запросы доходили до dhcp
сервера. Но сейчас DHCP сервера работают в 4 влане, а значит они не смогут обслуживать другие
подсети. Теоретически, можно было бы выдать на DHCP сервера транком все вланы, но выдавать все
вланы на одно устройство считается плохой практикой. Потому что в случае уязвимости, с любого
влана можно будет попасть на DHCP сервер, а с него на все остальные хосты во всей сети.

То есть, нам нужно, чтобы DHCP сервер обслуживал все подсети, но делал это не напрямую. Для
этого есть так называемый DHCP relay. Это функционал, который зачастую есть на всяких роутерах
и свитчах, и он позволяет пересылать DHCP запросы на DHCP сервера. Вкратце - на роутере мы
настраиваем DHCP relay, при виде DHCP запросов он пересылает их на DHCP сервера. DHCP сервера
отвечают DHCP-relay, а он пересылает клиентам. Нам нужно поставить relay на router3 и router4.

Для начала подключаемся к роутер3, сразу же отключаем и убираем из автозапуска DHCP сервер,
так как здесь он больше не нужен:

sudo systemctl disable --now dhcpd
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Затем ставим пакет dhcp-relay:

sudo dnf install dhcp-relay

У этой программы нет файла настроек и все опции передаются через командную строку. И вроде у неё
есть свой сервис, но в нём не указаны адреса dhcp серверов. Поэтому этот сервис нужно редактировать,
можно сразу через systemctl:

sudo systemctl edit dhcrelay.service --full

Здесь, в конце строки ExecStart прописываем адреса DHCP серверов через пробел:
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ExecStart=/usr/sbin/dhcrelay -d --no-pid 10.0.4.4 10.0.4.5

Сохраняем и выходим.

Затем запускаем сервис и добавляем в автозапуск:

sudo systemctl enable --now dhcrelay
sudo systemctl status dhcrelay

На этом с настройкой DHCP Relay на router3 мы закончили. Также нужно поднять его на router4, так
как в случае, если адрес будет на нём, у нас DHCP relay перестанет работать полноценно.

Подключаемся на 4 роутер, устанавливаем пакет dhcp-relay:

sudo dnf install dhcp-relay
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Затем редактируем сервис:

sudo systemctl edit dhcrelay.service --full

Прописывая в нём адреса DHCP серверов.

Запускаем сервис и добавляем в автозапуск:

sudo systemctl enable --now dhcrelay

С релеями закончили.

Тестирование

Возвращаемся на dhcp1 и запускаем сервис:
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sudo systemctl enable --now dhcpd

В автозапуск добавилось. Заодно проверим статус:

sudo systemctl status dhcpd

Всё запущено, всё работает. Также сразу запускаем на dhcp2.

Затем идём в логи dhcp сервера:

sudo journalctl -eu dhcpd --no-pager

В логах мы должны увидеть сообщение «Both servers normal». Именно оно говорит нам о том, что
сервера видят друг друга.

Давайте тестировать. Возьмём, к примеру, компьютер user1. Уберём здесь статику и пропишем полу-
чение адреса по DHCP:

sudo nmcli connection modify ens3 ipv4.gateway ""
sudo nmcli connection modify ens3 ipv4.dns ""
sudo nmcli connection modify ens3 ipv4.method auto
sudo nmcli connection modify ens3 ipv4.addresses ""

Когда поднимем интерфейс:

sudo nmcli connection up ens3

Нас выкинет. Скорее всего поменялся IP адрес.
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Пойдём на dhcp1 и посмотрим логи:

sudo journalctl -eu dhcpd --no-pager

Здесь мы видим, что пришёл запрос DHCPDISCOVER, но написано - loadbalancing to peer - т.е. запрос
будет обслуживать второй сервер. Мы видим по два запроса, потому что оба DHCP relay перенаправили
запросы.

Посмотрим логи второго сервера:

sudo journalctl -eu dhcpd --no-pager

И здесь мы видим полноценный DORA процесс. Пришёл запрос через адрес 10.0.3.2 - это адрес router3,
т.е. DHCP relay. На него же был послан ответ. И теперь у user1 адрес 10.0.3.10.

Для теста подключим ещё один компьютер user2 и включим.
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Теперь начнём с логов dhcp2:

sudo journalctl -eu dhcpd --no-pager

На этот раз опять IP выдал второй DHCP сервер, поэтому я удалил и заново добавил виртуалку user2.
И теперь мы видим такое же сообщение - loadbalancing to peer. Т.е. запрос обслуживает другой сервер
- dhcp1.

Посмотрим его логи:

sudo journalctl -eu dhcpd --no-pager

А на этот запрос ответил dhcp1 и выдал адрес 3.120. Т.е. первый адрес выдал dhcp2, второй тоже
dhcp2, а третий - dhcp1. Порядок, в общем-то, не важен, главное что оба сервера выдают адреса.

Кстати, есть относительно удобный способ смотреть выданные IP адреса, но для этого нужно устано-
вить пакет perl:

sudo dnf install perl
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В директории /usr/share/doc/dhcp-server лежит скрипт, который может в удобном виде показать те-
кущие lease:

perl /usr/share/doc/dhcp-server/dhcp-lease-list.pl

От того, что оба dhcp relay перенаправляют запросы особой проблемы нет, но логи загрязняются
одинаковыми сообщениями. Чтобы это решить, можем сделать так, чтобы DHCP relay работал только
на роутере, у которой плавающий адрес. Т.е. чтобы при vrrp переезжал не только IP адрес, но и сервис
dhcrelay. Но это будет вашим домашним заданием.

Безопасность

Под конец стоит упомянуть про безопасность. DHCP, как и многие другие базовые сетевые протоколы,
был придуман давно и действует низкоуровнево - на уровне мак и IP адресов. На этих уровнях очень
легко выдать себя за кого-то другого, потому что и мак адрес, и IP адрес можно подделать. Есть
конечно механизмы защиты, но нужно понимать, что в сам протокол такую защиту не встроить и на
уровне самого DHCP сервера не всё можно исправить.
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Например, подключается кто-то левый к сети и генерирует DHCP запросы на огромное количество
рандомных MAC адресов. DHCP сервер резервирует все адреса под несуществующие компьютеры - у
больше у него адресов не остаётся. Это называется DHCP starvation.
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Дальше, скажем, можно поднять левый DHCP сервер - обычно его называют rogue, который будет
выдавать те настройки сети, которые нужны взломщику. Скажем, вместо рабочего роутера указать
компьютер взломщика. Тогда, компьютеры, получившие адрес от плохого DHCP будут выходить через
плохой роутер - и получится MiTM атака.

И от первого, и от второго защищает DHCP snooping, который настраивается на умных свитчах. За
этим обычно следит сетевой администратор или отдел информационной безопасности. Но советую
почитать про DHCP snooping, чтобы иметь представление.

Давайте подведём итоги. Мы подняли 2 dhcp сервера, раскидали конфиги по нескольким файлам,
настроили отказоустойчивость, подняли DHCP relay, убедились, что всё работает и немного поговорили
про безопасность. Если говорить в рамках небольшой сети, DHCP довольно простой и понятный. Чем
больше сеть - тем больше нюансов появляется и тем больше нужно знать. Так или иначе к DHCP мы
ещё будем возвращаться, но слишком углубляться я не планирую.

2.12 12. Основы DNS ч.1

2.12.1 12. Основы DNS ч.1

Прежде чем начать разбирать DNS - систему доменных имён - следует понять, что такое «домен».
В целом, под доменом можно понимать область, в частности - область имён. И всё это завязано под
иерархию.

Всё как с директориями в линуксе. Есть корневая директория. Аналог - корневой домен:

/
.

В корневой директории есть другие директории, например, home, bin, usr и т.д.. В корневом домене
есть другие домены, например, com, ru, org и т.п. - они называются доменами первого уровня:
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/home
.com

В директории /home есть другие директории, например, user1. В домене com есть другие домены, к
примеру, google. Это домены второго уровня:

/home/user1
.com.google

В директории user1 есть файлы, например, file1. В домене google есть имена, например, drive:

/home/user1/file1
.com.google.drive

Вместо file1 могла быть другая директория с другими поддиректориями, а внутри drive могли быть
домены четвёртого уровня и так далее по той же логике.

Правда доменные имена принято писать наоборот, т.е. сначала домены третьего уровня, потом второго,
потом первого. Ну а корневой домен практически нигде не пишут, кроме как в настройках dns серверов:

drive.google.com

В этом адресе, условно, drive - имя хоста, google.com - домен. А drive.google.com называется полным
доменным именем или fqdn. Правда за этим адресом стоит огромное количество серверов и поэтому
не совсем верно говорить, что drive - это имя хоста.

Если попробуем пингануть этот адрес:

ping drive.google.com

мы увидим, что он ссылается на другой. И даже это не факт что адрес хоста, но не будем пока лезть
в такие дебри.

И чтобы все эти области имён были не только на словах, а действительно работали, существует система
доменных имён - DNS. То что DNS используется для превращения имён в IP адреса вы уже знаете.
Вы знаете имя, вы знаете адрес DNS сервера, DNS сервер знает какой адрес стоит за этим именем и
используя таблицу маршрутизации вы можете добраться до целевого сервера.

Но функции DNS этим не ограничиваются. Чтобы разобраться, чем же занимается эта система до-
менных имён нам нужно поговорить с ней на её языке. И в этом нам поможет утилита nslookup. Но
прежде чем начнём, немного вспомним про саму утилиту.
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В самом простом варианте, если просто передать ей имя:

nslookup google.com

мы увидим адрес сервера, который нам ответил, а также адрес, которые мы запросили. В данном
ответе их два: первый - IPv4 адрес, второй - IPv6.
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В моей домашней сети DNS сервером выступил мой роутер. Большинство домашних роутеров име-
ют в себе и DNS сервер, и DHCP сервер. Который при выдаче адресов среди dhcp опций указывает
DNS сервером себя. Естественно, DNS сервер на вашем роутере не знает все адреса в мире, он лишь
перенаправляет ваши запросы на другие DNS сервера (рекурсивный DNS сервер). Иногда у моло-
дых специалистов формируется ошибочное мнение, что можно указать в качестве DNS сервера любой
gateway в любом месте. Но это заблуждение из-за многофункциональности домашних роутеров, где
просто на роутере есть DNS сервер.

272 Глава 2. Курс



INFRA, Выпуск 17/11/2021

Можем запросить адрес у другого DNS сервера, просто указав его в команде nslookup:

nslookup google.com 1.1.1.1

Как видите, теперь адрес DNS сервера другой и ответ по адресам тоже отличается. То что ответ другой
- ничего удивительного, так как за гуглом стоит множество адресов.

Так вот, чтобы понять DNS, нужно поговорить с ним на его языке. Этот язык состоит из записей и их
типов.

То что DNS сервер нам отвечал до этого - т.е. выдавал IP адрес google.com - это был тип записи А -
адрес. Добавим в команду nslookup опцию type=A:

nslookup -type=A google.com

Ответ, который мы видим - это DNS запись.

2.12. 12. Основы DNS ч.1 273



INFRA, Выпуск 17/11/2021

Помните, мы ещё видели IPv6 адрес? У неё другой тип - 4А (АААА):

nslookup -type=AAAA google.com

Т.е. у DNS есть разные типы записей и выполняют они разные задачи, тем самым координально
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расширяют задачи DNS сервера. К примеру, А запись позволяет найти, какой IP адрес стоит за таким-
то именем. В тоже время MX запись позволяет найти адрес почтового сервера не зная ни имени, ни
адреса.

И чтобы понять, как это всё связано и в чём основная суть DNS нам нужен один тип записи - SOA -
start of authority:

nslookup -type=SOA google.com

На русский это переводят как «начальная запись зоны», но мне этот перевод не нравится, так как он не
передаёт главную идею - авторитет. Под авторитетом я подразумеваю кого-то, у кого есть полномочия
и к кому есть доверие.
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Представим себе банковскую организацию. Условно, вы приходите в банк, хотите открыть счёт и по-
ложить деньги. По сути, вы передаёте свои деньги какому-то человеку, которого вы видите впервые в
жизни. Но вы понимаете, что это работник банка, а у вас есть некое доверие к банку. Если в целом
проследить цепочку, есть некая высшая точка, условно, центробанк. Центробанк доверяет высшему ру-
ководству какого-то банка, высшее руководство доверяет своим подчинённым менеджерам, менеджеры
доверяют своим работникам. А вы, в свою очередь, доверяете работникам банка. Эти работники могут
абсолютно разными задачами заниматься - кто-то денежные переводы делает, кто-то кредиты выда-
ёт и т.п. Т.е. услуги могут быть разные и всё завязано на том, что есть некий авторитет, который
подтверждается цепочкой полномочий и доверия.

В этом же и суть DNS. Типы записей - это типы услуг. Да, конечные пользователи обращаются к DNS
серверу за этими услугами, но все эти услуги так или иначе завязаны на авторитете. Эти полномочия
и доверие распространяются не на всё вокруг, а только на ограниченную область, которая называется
зоной. Т.е. есть авторитет, который отвечает за какую-то зону. К примеру, вы не знаете IP адреса
гугла - но доверяете его DNS серверам, которые и сообщают вам нужный адрес. Или, скажем, вы не
знаете, какой почтовый сервер у такого-то домена - DNS сервер вам подскажет и вы этому доверитесь.
Обратный пример - google не знает, действительно ли вы владелец какого-то домена. Он просит вас
создать DNS запись в своей зоне. И затем google проверяет наличие этой записи. И только потому, что
google доверяет всей этой цепочке DNS, он доверяет и записи, которую увидел в вашей зоне.
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Вернёмся к SOA записи:

nslookup -type=SOA google.com

В данном запросе мы спрашиваем, кто является авторитетным лицом зоны google.com. В ответе мы
видим, что главным DNS сервером этой зоны является ns1.google.com. А связаться с администратором
этой зоны можно по адресу dns-admin@google.com. Да, в самой записи вместо собачки - точка, но на
самом деле это собачка, просто так сложилось, что пишут точку. Дальше идёт немного технической
информации для других DNS серверов, к ней мы ещё вернёмся, а пока опустим такие детали.

Ещё стоит обратить внимание на запись «Non-authoritative answer» - т.е. ответ, который мы получили,
не является авторитетным. В чём суть - одно дело прийти в банк и там получить какую-то услугу от
сотрудника банка - тем самым и вы доверяете сотруднику, и банк. Другое дело вы просите кого-то
пойти в банк вместо вас. Тут уж вы сами доверились этому человеку и если он вас кинет, банк здесь
не при чём. И google.com здесь не при чём, поэтому вы видите, что этот ответ не от авторитетного
источника, а от кого-то третьего. А авторитетные источники - те кто отвечают за зону google.com -
указаны ниже: ns1.google.com, ns2.google.com и т.д.
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Т.е. если запросить информацию напрямую у авторитетного источника:

nslookup -type=SOA google.com ns1.google.com

такого предупреждения не будет.

Зачастую авторитетные сервера не отвечают за других и не перенаправляют на другие зоны:

nslookup -type=SOA pikabu.ru ns1.google.com

Как видите, здесь пишется refused. Т.е. сервер ns1.google.com отказался направлять мой запрос на
другие сервера, чтобы выдать мне ответ, т.е. он не рекурсивный. Хотя рекурсивные и авторитетные
DNS сервера можно совмещать, когда это касается публичных адресов и интернета - их разделяют.

Условно, у вас есть домен и вы хотите поднять авторитетный днс сервер для пользователей из ин-
тернета, чтобы указывал на ваш вебсайт и почтовый сервер. Не стоит этот сервер использовать как
рекурсивный. Так как ваш днс сервер всякие боты начнут использовать для DDOS атак на другие сер-
вера, т.е. будут использовать ваш сервер для запросов на другие сервера, чтобы нагрузить их и сделать
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недоступными. DNS сервера - один из самых популярных векторов атак. Также у публичных серве-
ров всегда есть риск взлома и всякими атаками могут навредить вашим локальным пользователям,
которые используют этот сервер в качестве рекурсивного.

На этом месте я бы хотел показать разницу между доменами и зонами. Грубо говоря, домены - это
про области имён, а зоны - это про то, кто отвечает и как это технически реализовано.

К примеру, есть домен yandex.ru:

nslookup -type=SOA yandex.ru

У него авторитетным DNS сервером является ns1.yandex.ru, а адресом администратора -
sysadmin@yandex-team.ru.

А есть домен cloud.yandex.ru:

2.12. 12. Основы DNS ч.1 279



INFRA, Выпуск 17/11/2021

nslookup -type=SOA cloud.yandex.ru

У него главным DNS сервером является ns3.yandex.ru и адрес администратора другой -
sysadmin@yandex.ru. cloud.yandex.ru находится в домене yandex.ru, но вот зона - другая. Т.е. условно
есть некая организация, у неё есть какие-то подразделения. Разные подразделения администрируют
разные люди. И чтобы они могли добавлять любые записи в рамках своего поддомена можно наделить
их авторитетом этой зоны. Это называется делегированием домена. Делегирование домена работает
через NS записи, которые указывают на DNS сервера.

В качестве примера давайте посмотрим цепочку, кто отвечает за зону и кому делегирует следующую.
Начнём с корневой зоны:

nslookup -type=SOA .

За корневую зону отвечают корневые DNS сервера. Про них можно почитать в интернете, советую в
свободное время ознакомиться.
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А мы берём любой из корневых DNS серверов и ищем там запись NS, ведущую на домен первого уровня
ru:

nslookup -type=NS ru. c.root-servers.net

Так мы находим DNS сервера, которые содержат информацию об этой зоне.

Затем спросим у любого из них, кто отвечает за зону ru:

nslookup -type=SOA ru. f.dns.ripn.net
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Другие сервера тоже отвечают, но главным считается сервер с буквой а.

Пойдёмте дальше и спросим у этих серверов, кто содержит информацию о домене yandex.ru:

nslookup -type=NS yandex.ru. a.dns.ripn.net

К примеру, сервер ns1.yandex.RU.

Посмотрим, кто отвечает за зону yandex.ru:

nslookup -type=SOA yandex.ru. ns1.yandex.RU.

Ну это мы уже видели, когда смотрели про cloud.yandex.ru.
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Ну и с сервера ns1.yandex.ru посмотрим, на какой NS сервер делегирован cloud.yandex.ru:

nslookup -type=NS cloud.yandex.ru. ns1.yandex.RU.

На ns3 и ns4.

Так устроена структура DNS. Помимо SOA, NS и A записей есть и другие, но их мы разберём в
следующий раз.

Вопрос - а где достать домены? Для внутренней сети можно использовать один из выделенных доменов
первого уровня, допустим, lan. Так как dns сервера свои, можно использовать любые домены, хоть
google.com. Единственное что, для локальных пользователей такая идея будет создавать проблемы,
так как на настоящий гугл уже не получится зайти по этому имени. Но зато подобным образом можно
запрещать доступ к каким-то доменам - создавать зоны на локальных серверах, которые ведут вникуда.

Но локальные записи работают только в локальной инфраструктуре, там, где вы контролируете, какой
DNS сервер прописан у пользователей. Если же у вас сайт, почта или другие сервисы, которые должны
быть доступны всем в интернете, для них нужно отдельное публичное имя, которое надо покупать. Их
продают регистраторы доменных имён. По крайней мере почти все имена второго уровня продаются.
Есть какие-то сервисы, которые могут дать домен третьего уровня бесплатно, но с такими доменами
будут определённые проблемы. К примеру, бесплатными или очень дешёвыми доменами зачастую
пользуются спамеры, из-за чего в целом падает репутация домена, в следствии чего многие спам-
фильтры предвзято относятся к таким доменам. И есть большой шанс, что ваша почта на таком
домене почти всегда будет попадать в спам.
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Что касается покупки нормального домена, то всё не так плохо, но и не то чтобы супер. Есть сайты,
которые продают домены, к примеру - reg.ru. В целом домены продаются на год или несколько лет.

Короткое красивое доменное имя больше привлекает пользователей, поэтому на них всегда есть кон-
куренция. Некоторые покупают такие имена сотнями и перепродают по огромным ценам.
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В целом можно найти имена, которые стоят не так дорого. Но всегда обращайте внимание на цену
продления. Потому что нередко можно купить неплохие имена по скидке за очень дёшево, а через год
или три сумма продления будет стоить в несколько раз дороже.

После покупки домена вы можете настроить NS записи на свои сервера, либо использовать публичные
DNS сервера. Зачастую, публичные DNS записи можно выставить у регистраторов доменных имён, то
есть вам не нужно будет иметь свой DNS сервер, который смотрит в интернет.
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Нередко вместо DNS серверов регистратора люди предпочитают использовать DNS сервера облачных
провайдеров. У них могут быть свои преимущества, особенно когда вы используете их облака для
других сервисов, например, для почты.

Но если вы купили публичный домен, не стоит его использовать в локальной инфраструктуре. Иначе
у вас получится каша с локальными и публичными днс записями. Вам либо придётся все локальные
записи выставлять в интернет, либо делать копию зоны на локальном сервере с другими записями. Ну и
от этого всякие проблемы будут, например, одна из самых частых проблем - многие используют адрес
домена как адрес сайта, допустим, google.com. Но в сети, где есть домен контроллер, адрес домена
должен быть на нём. Можно конечно эту проблему решить граблями, но лучше так не делать.

Но если прям хочется публичный домен использовать с локальной инфраструктуре, можно делегиро-
вать домен третьего уровня. Скажем, публичный домен - google.com, а в локальной сети использовать
домен corp.google.com, указывающий на DNS сервера, доступные только в локальной сети.

На пока это всё, но в теме DNS ещё многое предстоит изучить. Сегодня мы разобрали, что такое домен,
что такое зона, поговорили о делегировании, обсудили локальные и публичные домены.

2.13 13. Основы DNS ч.2

2.13.1 13. Основы DNS ч.2

Вступление

В прошлый раз мы с вами разобрали, что такое домен, что такое зона, делегирование, SOA, NS за-
писи и некоторые другие основы DNS. Предлагаю не тратить время на очередную теорию про другие
основные типы DNS записей, этого в интернете и так полно, мы же их будем рассматривать по мере
практической необходимости. К примеру, будем разбирать почтовый сервер - зайдём на DNS сервер,
пропишем необходимые типы записей для почтового сервера, там же их и разберём.
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А пока, давайте поднимем DNS сервер. Есть разные реализации, мы будем учиться на bind. Это сервер
от той же организации, которая разрабатывает dhcp сервер, разбираемый в предыдущих темах. Почему
именно bind? С одной стороны он известный, много где применяется, а с другой - это хороший пример
для обучения работы с сервисами в командой строке Linux. Если раньше в отношении сервисов мы
просто редактировали конфиг файл и рестартовали сервис, то с bind всё чуть комплекснее - помимо
настроек самого демона, у него есть ещё файлы зон и утилиты, которые управляют DNS сервером.
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Подготовка виртуальной машины

Начнём с того, что добавим ещё одну виртуалку в нашу схему, назовём её ns1 и подключим в серверный
влан используя оба свитча. Настройку тиминга и выдачу хостнейма сделайте сами.

DNS сервер, в некотором роде, будет связывать все системы внутри нашей инфраструктуры. И если
вдруг у него поменяется IP адрес - это может привести к плохим последствиям. Поэтому давайте
зарезервируем IP адрес на dhcp сервере.

Заходим на dhcp сервер и смотрим список выданных адресов:

perl /usr/share/doc/dhcp-server/dhcp-lease-list.pl

В табличке с помощью колонки hostname находим наш сервер ns1 и копируем его мак адрес.
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Дальше заходим в конфиг с резервациями нашего dhcp сервера и добавляем новую запись.

/etc/dhcp/dhcpd.conf.d/reservation.conf

host ns1 {
hardware ethernet 0c:35:c4:37:00:00;
fixed-address 10.0.4.53;

}

Я дал адрес 53, так как DNS работает на 53 порту. Так будет легче запомнить, что за этим адресом
DNS сервер.

Не забываем после изменений скопировать конфиг файл с резервациями на второй dhcp сервер, а
дальше перезапускаем сервис dhcpd:

systemctl restart dhcpd

Чтобы наш новый сервер получил новый адрес, переподключаем на нём сетевой интерфейс и проверяем
IP адрес.
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nmcli con up team
ip a show team0

Правим ssh конфиг и подключаемся к новому DNS серверу:

ssh ns1

Установка bind

Установим bind:

sudo yum install bind -y

Тут с названиями довольно запутано - пакет называется bind, его сервис в systemd называется named,
а в файроволе сервис называется просто dns.
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Так как мы в тестовой среде, можем сразу запустить сервис и добавить его на файрвол:

sudo systemctl enable --now named
sudo firewall-cmd --add-service=dns --permanent
sudo firewall-cmd --reload

Но в реальной среде так делать не стоит, лучше предварительно настроить, а уже потом запускать
сервис и добавлять его на файрволе. Если вы будете разворачивать сервис в интернете, то может
сложиться ситуация, что у какого-то демона, по-умолчанию, не безопасные настройки. И пока вы
будете с ними возиться, кто-то уже успеет сделать что-то плохое.

Разбор настроек

Основной файл настроек bind-а - /etc/named.conf. Тут у нас всё что касается самого демона - на каких
портах он работает, всякие настройки кэширования, безопасности и прочее. Ещё здесь указываются
зоны, но всё что касается самих DNS записей прописывается в других файлах, до них мы ещё дойдём.
Пока разберём этот файл.
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Сверху мы видим небольшую подсказку. Она может привести нас к примерам, где можно найти чуть
более детальные конфиги:

ls /usr/share/doc/bind*/sample/
ls /usr/share/doc/bind*/sample/etc
cat /usr/share/doc/bind*/sample/etc/named.conf

Да, всё это можно найти и в интернете, но иногда, если что-то вылетело из головы, легче взглянуть на
пример и вспомнить, чем пытаться это нагуглить. Ну и взглянув на готовые примеры можно встретить
то, что и не думал искать раньше. К примеру, пока я не взглянул на этот конфиг, я и не думал, что у
bind есть графическая утилита для настройки.

Сам конфиг напоминает конфиг для DHCP сервера - также используются точки с запятыми как
разделители, комментарии со слешами и звёздочками, секции с фигурными скобками, также есть воз-
можность расширить настройки на несколько файлов с помощью include. Основные настройки самого
демона находятся в секции options, есть отдельная секция logging, есть секции под специфичные нуж-
ды, такие как view, key, trusted-keys, zone. Всё это мы будем разбирать по мере необходимости.

Вернёмся к основному конфигу и пройдёмся по секции options:

sudo nano /etc/named.conf

• listen-on - указывает, на каких адресах и портах работает этот демон. DNS по умолчанию
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работает на 53 порту, и вы, скорее всего, никогда не поменяете стандартный порт. Большинство
DNS клиентов даже не позволяют указать другой порт. То есть, если вы настроите здесь не
стандартный порт - то ваши клиенты просто не смогут достучаться до DNS сервера. Да, есть
DNS-over-TLS или DNS-over-HTTPS, они используют не 53 порт, но это настраивается по другому
и не связано с этим параметром. Разве что DNS сервера могут обращаться друг к другу по
нестандартным портам, и это может быть полезно в каких-то специфичных случаях.

В фигурных скобках мы видим 127.0.0.1. Это означает, что этот DNS сервер слушает только на
этом адресе, а значит он доступен только сам для себя. Чтобы другие компьютеры могли к нему
обращаться, давайте добавим сюда также его основной адрес. И не забудьте поставить точку с
запятой после:

listen-on port 53 { 127.0.0.1; 10.0.4.53; };

• listen-on-v6 - тоже самое, что и listen-on, но предназначенное для ipv6.

Дальше идут несколько параметров, которые полезно понимать, но зачастую нет смысла трогать:

• directory - основная директория с файлами. Здесь обычно всякие файлы с DNS записями, вре-
менные файлы и прочее. Мы ещё сюда зайдём.

• dump-file - Файл, куда сохраняется кэш во время работы DNS сервера. Огромная часть работы
DNS сервера - работа с кэшем, чтоб не узнавать ответ на каждый запрос повторно, что занимает
гораздо больше времени и ресурсов. Если у вас есть высоконагруженный DNS сервер, на него
приходит огромное количество DNS запросов, и вдруг сервис падает, даже если он моментально
заново поднимется, восстановление кэша с нуля может быть лишней тратой времени и ресурсов.
А при наличии такого dump-файла процесс восстановления будет гораздо быстрее.

• statistics-file - файл, куда сливается статистика с работы сервиса - количество и типы DNS
запросов, сколько заняли времени и т.п.

• memstatistics-file - ещё один файл статистики, но больше связанный с потреблением памяти.

• secroots-file - файл, куда кэшируются ключи для проверки подписей для DNSSEC. DNSSEC
это отдельная тема, которую я не хочу пока мешать с основами DNS, её мы разберём отдельно.

• recursing-file - файл, куда будет записан вывод команды rndc recursing, который покажет
текущие рекурсивные запросы. Может пригодится при поиске проблем с рекурсивными запроса-
ми.

Теперь перейдём к параметрам поинтереснее:

• allow-query - разрешить запросы - и в скобках мы указываем откуда. listen-on просто позволяет
сервису слушать на указанных адресах, но это не значит, что он будет отвечать всем, кто пришёл
на этот адрес. В нашем случае, сейчас:

allow-query { localhost; };

настроено так, что сервер будет отвечать только на свои запросы, а на все запросы с других IP
адресов он будет отвечать отказом. В скобках мы можем указать конкретные IP адреса, подсети
или просто any, чтобы отвечать всем.

Так как мы поднимаем сервис для нашей локальной сети, давайте укажем 10.0.0.0/8:

allow-query { localhost; 10.0.0.0/8; };

И ещё раз напомню - не забывайте ставить точку с запятой в конце.
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Обратите внимание, что нигде в этом конфиг файле нет какого-то комментария с объяснением пара-
метра кроме одного специфичного места:

• recursion - позволяет сделать DNS сервер рекурсивным или отрубить этот функционал. Рекур-
сивный DNS сервер - это такой DNS сервер, который, получая запрос от клиента, ищет у себя в
кэше, и если не найдёт - он идёт на другой DNS сервер, чтобы узнать ответ там. Узнав ответ, он
отвечает клиенту и сохраняет ответ у себя в кэше, на случай, если будут ещё такие запросы.

То есть задача рекурсивного DNS сервера - находиться поближе к клиентам и быстро отвечать
на запросы, чтобы ускорить работу с DNS и не гонять трафик просто так. Поэтому его также
называют кэширующим DNS сервером.

Если есть DNS сервера, которые перенаправляют запросы, значит есть и сервера, которые предо-
ставляют ответы - авторитетные DNS сервера. Задача таких DNS серверов - предоставлять ин-
формацию о зонах. К примеру, если у вас есть домен и вы хотите для него создать DNS записи,
то вам нужен авторитетный DNS сервер.

Скажем, DNS на вашем домашнем дешёвом роутере может быть только кэширующим. Если вы
поднимаете DNS сервер в интернете, чтобы делиться информацией о вашем домене, то не стоит
его делать рекурсивным, иначе с помощью вашего сервера будут делать DDOS атаки. Об этом и
предупреждают в комментарии в этом конфиге.

Но не то чтобы авторитетный и рекурсивный сервера были взаимоисключающими. Например,
немало компаний используют Microsoft Active Directory, где встроена служба DNS, которая одно-
временно и рекурсивная, и авторитетная. Да, к DNS сервису Active Directory из интернета доступ
давать не стоит, но вот внутри сети компании можно пользоваться.

В этой теме мы сделаем кэширующий DNS сервер, поэтому оставляем этот параметр со значением
yes.

И так, мы решили, что наш DNS сервер будет рекурсивным. А рекурсивный должен узнавать ответы
от других серверов. А из каких? Правильно, нам нужен параметр:

• forwarders - указывает, к каким DNS серверам нужно обращаться за ответами. Здесь вы можете
указать DNS адреса провайдеров, так как они обычно ближе по сети, или какие-либо другие более
доверенные сервера. Тут уже на ваше усмотрение. По личному опыту, я встречал несколько раз
ситуации, когда у провайдеров возникают проблемы с DNS серверами и от этого страдает сеть
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компании. Но на вопрос «кому доверять DNS запросы компании в интернете» нет простого ответа,
и, для примера, я просто указал сервера Cloudflare и Google.

forwarders { 1.1.1.1; 8.8.8.8; };

Дальше идёт несколько параметров, связанных с DNSSEC, но мы это разберём в отдельной теме,
поэтому сейчас их пропустим.

Перейдём к секции logging. bind делит логи на различные категории.

Категории могут быть связаны с клиентскими запросами, конфиг файлами, dnssec и прочим.
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Эти категории можно направить в различные каналы.

Вы создаёте каналы, где указываете, что делать с логом - записать в файл, отправить в syslog, добавить
ли время лога, или может в целом ничего не делать с этим логом.

И в секции logging вы указываете, какую категорию в какие каналы стоит направлять:

logging {
category default { default_logfile; default_debug; };
category unmatched { null; };

};

Дальше у нас секция про корневую зону «.».
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Давайте посмотрим на содержимое указанного файла named.ca:

sudo cat /var/named/named.ca

Здесь мы видим адреса корневых DNS серверов.

Помните, мы говорили, что DNS адрес как путь в Linux, только читается наоборот и вместо slash -
точка? Благодаря этому файлу наш DNS сервер знает об адресах корневых DNS серверов. Если бы
мы оставили параметр recursion yes, при этом не добавив forwarders, то наш DNS сервер сначала
бы посылал запрос на эти корневые сервера, чтобы узнать DNS сервера для доменов первого уровня,
затем обращался к тем, чтобы найти адреса DNS серверов для доменов второго уровня и дальше в
зависимости от необходимой зоны. В прошлой теме мы с nslookup проходились по всей этой цепочке,
поэтому советую предварительно посмотреть предыдущую тему.

Так вот, если бы за каждым запросом мы бы ходили через такую огромную цепочку, то всё работало
бы в разы медленнее, не говоря уже о том, что нагрузка на все эти сервера была бы безумной. Вот
почему важно указывать forwarders.
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И в конце у нас два include:

include "/etc/named.rfc1912.zones";
include "/etc/named.root.key";

Давайте посмотрим что в них.

sudo cat /etc/named.rfc1912.zones

Первый файл содержит специфичные зоны, связанные с localhost.

А второй файл, опять же, связан с DNSSEC.
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Запуск сервиса

И так, давайте сохраним файл. Так как мы поменяли пару настроек, не забудем перезапустить named
для применения наших изменений:

sudo systemctl restart named

Мы сделали restart, так как пока что нашим DNS сервером никто не пользуется и перезагрузка сервиса
не страшна. Но в будущем, когда нужно будет применить настройки на рабочем DNS сервисе, которым
уже пользуются клиенты, так делать не стоит, потому что это приведёт к недоступности DNS сервера,
а это может привести к серьезным последствиям.

Для безболезненного применения настроек можем использовать reload вместо restart:

sudo systemctl cat named | grep Reload

Как видите, reload задействует утилиту rndc - с помощью неё можно управлять bind, при чем не только
локальным.

Если вы где-то опечатались, а очень часто новички забывают где-то точку с запятой и сервис потом
не стартует, то легче всего посмотреть в логи, где можно будет найти номер строки с ошибкой:

sudo journalctl -eu named

В моих логах я вижу другую ошибку - host unreachable resolving, timeout и прочее. Это говорит о том,
что у моего DNS сервера нет доступа к указанным DNS серверам.
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Настройка firewall

Давайте попытаемся разобраться. Пустим ping на 1.1.1.1, чтобы понять, есть ли сетевой доступ:

ping 1.1.1.1

Да, единички пингуются, значит у этой системы есть доступ в интернет.

Однако, если мы попытаемся пингануть google.com то увидим ошибку Name or service not known:

ping google.com

Это нам говорит о том, что не резолвятся имена.

Давайте проверим resolv.conf:
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cat /etc/resolv.conf

И здесь мы видим, что у нас прописаны эти самые единички, и они у нас пингуются. И так, пинг у
нас доходит, но DNS запросы нет. Почему?

Самое время вспомнить, что у нас сервера существуют не в вакууме, а в нашей сети. И в нашей сети
есть файрволы, которые не пускают ничего, кроме пингов. Значит нам надо разрешить нашим DNS
серверам доступ в интернет, хотя бы для сервиса DNS.

Идём на router3 и смотрим все политики:
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sudo firewall-cmd --list-all-policies

И обнаружимваем, что оказывается, мы уже разрешали нашим серверам доступ в интернет, в том
числе по DNS.

Однако, если зайти на router4, можем заметить, что такой политики нет.

sudo firewall-cmd --list-all-policies

Мы забыли её добавить. Ладно, не страшно, быстренько вспоминаем:

Просто скопируем из второй темы по DHCP команды для создания политики, добавления в неё зон,
добавление сервисов и, собственно, рестарт firewall.

sudo firewall-cmd --permanent --new-policy=srv_to_internet
sudo firewall-cmd --permanent --policy=srv_to_internet --add-ingress-zone=servers
sudo firewall-cmd --permanent --policy=srv_to_internet --add-egress-zone=routers
sudo firewall-cmd --permanent --policy=srv_to_internet --add-service={dns,http,https}
sudo firewall-cmd --reload
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Возвращаемся на ns1 и проверяем пинг:

ping google.com

Теперь всё пингуется и резолвится. Но, обратите внимание, пинг идёт не благодаря нашему новому
DNS сервису, в /etc/resolv.conf были прописаны единички. То есть мы пока что не тестировали наш
DNS сервер.

То что мы подняли DNS сервер не значит, что все компьютеры в нашей сети автоматом стали его
использовать. Они даже его не знают. А как они могут узнать, что у нас в сети есть DNS сервер?
Правильно, DHCP! Это DHCP сервер говорит всем нашим компьютерам адреса DNS серверов.

Пойдём на DHCP сервера и прежде всего проверим, могут ли они использовать наш DNS сервер. Как
проверить, работает ли DNS сервер? Правильно, к примеру с помощью nslookup с указанием сервера:

nslookup google.com 10.0.4.53

Мы видим, что есть ответ. Значит что? Значит наш DNS работает. Но наш DHCP сервер находится в
той же подсети, что и DNS сервер, а это значит, что мы не учитываем firewall.
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Попробуем тоже самое с пользовательского компьютера.

nslookup google.com 10.0.4.53

И на этот раз мы видим connection timed out. Как мы и предполагали, все кто находится в серверной
сети могут достучаться до DNS, а вот для остальных стоит прописать политику на наших файрволах.

Идём на router3. Добавим политику, назовём её просто - dns:

sudo firewall-cmd --new-policy=dns --permanent

Для этой политики входящей зоной будет любая - ANY, а исходящей - сервера:

sudo firewall-cmd --policy=dns --add-ingress-zone=ANY --permanent
sudo firewall-cmd --policy=dns --add-egress-zone=servers --permanent

Мы не хотим, чтобы любой пользователь мог подключиться к любому серверу по DNS, а только к
одному определённому. Поэтому добавляем rich-rule:

sudo firewall-cmd --policy=dns --permanent --add-rich-rule='rule family=ipv4 source␣
→˓address=10.0.0.0/8 destination address=10.0.4.53/32 port port=53 protocol=udp accept'

Не забываем перезапустить файрвол:
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sudo firewall-cmd --reload

Ну и самое главное, на этот раз, не забудем добавить тоже самое на втором файрволе. Будь у нас
какой-нибудь коммерческий firewall, он бы в режиме репликации копировал настройки на оба наших
файрвола, но вряд ли firewalld рассчитан на такое применение. Но я в своих темах показываю идею,
что и для чего делать, и в данном случае: поднял сервис - надо добавить на файрволе.

Вернёмся и проверим снова - и теперь мы видим, что user1 получает ответ от DNS сервера.

Настройка DHCP

Отлично, значит мы можем обновить настройки на DHCP серверах.

Идём на dhcp1, заходим в настройки подсетей:

sudo nano /etc/dhcp/dhcpd.conf.d/subnets.conf

Раньше в параметре domain-name-servers у нас было два DNS сервера, но мы пока что подняли только
один, так что укажем только его:

option domain-name-servers 10.0.4.53;
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Сохраняем изменения, выходим и перезапускаем сервис для применения настроек.

Проделываем ту же операцию на втором DHCP сервере.

Мы могли бы дождаться, пока dhcp клиенты свяжутся с сервером по поводу обновления lease time
и получат новые настройки, но это может занять время. И чтобы ускорить этот процесс, я просто
переподключусь к сети на пользовательском компьютере:

nmcli con up ens3

Проверю /etc/resolv.conf:

cat /etc/resolv.conf

И здесь мы видим, что адрес DNS сервера обновился. Можем для проверки ещё раз пустить nslookup:

nslookup 10.0.4.53

И всё работает.
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Итоги

По хорошему, нам теперь надо вернуться на файрвол, убрать доступ к DNS в интернете всем серверам
и прописать специфичное правило - чтобы только ns1 мог подключаться в интернет только к своим
forwarders. Но это будет заданием для вас.

Ну и другое задание - поднять ns2. Поднять второй кэширующий DNS сервер будет довольно просто
- нужно поднять точно такой же сервис, точно с такими же настройками, добавить его на файрволе и
в DHCP. Сервера между собой никак не связаны, не делятся никакими пулами, как тот же DHCP, не
нужно разделять один и тот же IP адрес. Все DNS клиенты поддерживают несколько DNS серверов,
благодаря чему можно прописав на клиентах два DNS адреса сделать отказоустойчивость.

И так, подытожим. Мы сегодня поставили bind, прошлись по настройкам и настроили его как кэ-
ширующий DNS сервер. При этом интегрировали его в нашу сеть - обновили правила на файрволах,
обновили настройки DHCP серверов и проверили работоспособность. В будущих темах мы разберём,
как поднять авторитетный DNS сервер, поговорим про DNSSEC, DNS-over-TLS и прочее.
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